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« Nul n’est censé
ignorer la loi »

« Soyez rusés comme des
serpents, intègres comme
des colombes »

Jésus Christ, Matthieu 10.16 à 10.23

Principe du droit français

Cette revue de presse, de littérature et de web vise à compiler
une sélection de ce que j'ai aimé sur la thématique du
renseignement humain à l'ère numérique durant les semaines
précédentes. Je la réalise et je la diffuse gratuitement, sur mon
temps libre, elle n'engage que moi et je ne m'oppose pas à
l'utilisation réciproque de mes propres publications. Elle est
réalisée avec une grande vigilance sur le respect du droit moral
et patrimonial des auteurs cités. 

Pour toute remarque, question ou réclamation, vous pouvez
m'écrire à cette adresse: terry.zimmer @ protonmail.com

La culture et la technique du
renseignement pour les citoyens



LE FILET

LE CADRE ET LA MÉTHODE

LE MANAGEMENT DES
HOMMES ET DES OUTILS

Le renseignement

L'ENGAGEMENT COGNITIF

L'APPUI ET 
LE PROLONGEMENT CYBER

1 Processus et 1 Production

1 Finalité pour 2 Vocations

Le renseignement Humain…

… à l'ère numérique

« Renseignement constitué d’informations dont l’origine
et la collecte sont des sources humaines » (OTAN, 1991)
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Droit et Éthique

Tactique-Réseau, Management
des femmes et des hommes

La Technique du Renseignement,
Méthodes d'Analyse

Renseignement source Cyber
(OSINT, SOCMINT)

Communication, Influence,
Cognition

Sécurité et Cybersécurité

Technologie et Prospective
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08. Un livre



01.  DROIT ET ÉTHIQUE

"Qu’est-ce qu’une alerte ? Quelles sont les procédures de signalement ?
Quelles sont les règles de confidentialité ? Quelles protections sont
accordées au lanceur d’alerte contre les représailles ? Les démarches à
suivre et conditions à respecter pour pouvoir être reconnu lanceur
d’alerte sont précises. Ce guide pratique s’adresse directement à ceux
qui lancent une alerte ou souhaiteraient le faire pour les aider à se
repérer et connaître leurs droits et obligations."

Lanceurs d'alerte: le nouveau guide
pratique du Défenseur des droits

https://www.defenseurdesdroits.fr/fr/a-la-une/2023/03/lanceurs-dalerte-le-nouveau-
guide-pratique-du-defenseur-des-droits

Les communautés OSINT françaises entrent dans une réflexion poussée
sur leurs pratiques et le droit. L'avocat Marc-Antoine Ledieu y contribue
généreusement avec 6 épisodes sur les règles de droit encadrant la
recherche en sources ouvertes. 
Il a été aidé par les spécialistes Sylvain Hajri, Steven Deffous et Julien
Metayer. 
Ces épisodes, ludiques et pédagogiques, ont le mérite d'ôter tout
scrupule à en rendre la lecture obligatoire pour ses étudiants.

#440 OSINT le droit de l’Open Source
Intelligence en 2023

https://technique-et-droit-du-numerique.fr/osint-le-droit-de-l-open-source-intelligence-
en-2023/

Technique et droit du numérique, Marc-Antoine Ledieu, 
19 janvier 2023
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https://www.defenseurdesdroits.fr/fr/a-la-une/2023/03/lanceurs-dalerte-le-nouveau-guide-pratique-du-defenseur-des-droits
https://technique-et-droit-du-numerique.fr/osint-le-droit-de-l-open-source-intelligence-en-2023/


02.  LA TECHNIQUE DU
RENSEIGNEMENT,
MÉTHODES D'ANALYSE

Le Rapport sur la Politique de Sécurité de l'Information pour 2022 du
Système d'Information pour la Sécurité de la République (Renseignement
italien) est très élégant.
Sur le fond: pour l'articulation logique et la richesse des analyses.
Sur la forme: pour l'appareil infographique très riche et l'interactivité
poussée à fond. A lire, même si on ne comprend pas l'italien, pour aller y
piocher des idées de présentation et de mise en forme.

Relazione al Parlamento 2022

https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-
content/uploads/2023/02/Relazione_annuale_2022_interattiva.pdf
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https://www.linkedin.com/feed/hashtag/?keywords=rapport&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7039171095966445568
https://www.linkedin.com/feed/hashtag/?keywords=s%C3%A9curit%C3%A9&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7039171095966445568
https://www.linkedin.com/feed/hashtag/?keywords=renseignement&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7039171095966445568
https://www.sicurezzanazionale.gov.it/sisr.nsf/relazione-annuale/relazione-al-parlamento-2022.html
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2023/02/Relazione_annuale_2022_interattiva.pdf


02.  LA TECHNIQUE DU
RENSEIGNEMENT,
MÉTHODES D'ANALYSE

« Votre adversaire est rationnel, mais pas comme vous voudriez qu'il
soit. » Description d'une excellente méthode d'analyse (Red Team +
théorie des jeux) pour nous aider à comprendre les motivations de nos
adversaires. Bien évidemment c'est encore mieux lorsqu'elle est
déployée avant que le match ait démarré.
L'article comprend un lien vers le guide (en PDF et gratuit) de l'United
States Army Training and Doctrine Command (TRADOC) consacrée à la
méthode Red Team.

431. Your Adversary is Rational, Just
Not the Way You Want Them to Be

https://madsciblog.tradoc.army.mil/431-your-adversary-is-rational-just-not-the-way-
you-want-them-to-be/

Mad scientist laboratory,  Nathan Colvin, 
 February 2, 2023
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https://www.linkedin.com/feed/hashtag/?keywords=analyse&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7029407518481076224
https://www.linkedin.com/feed/hashtag/?keywords=redteam&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7029407518481076224
https://www.sicurezzanazionale.gov.it/sisr.nsf/relazione-annuale/relazione-al-parlamento-2022.html
https://madsciblog.tradoc.army.mil/431-your-adversary-is-rational-just-not-the-way-you-want-them-to-be/


03.  COMMUNICATION,
INFLUENCE, COGNITION

Un best-seller, écrit par Adam Grant, sorti en février 2021 aux éditions
WH Allen qui s'intéresse au "muscle" intellectuel et émotionnel.  "Je ne
me suis jamais senti aussi optimiste à propos de ce que je ne sais pas" dit
l'auteur à succès Brené Brown, Ph.D. Il semble que ce soit le bon état
d'esprit pour un analyste. Ci-dessous, une pyramide des styles de
pensée. Il est évident que le même analyste ne peut s'autoriser que les
deux niveaux les plus hauts.

Think Again: The Power of Knowing
What You Don't Know
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https://www.sicurezzanazionale.gov.it/sisr.nsf/relazione-annuale/relazione-al-parlamento-2022.html


03.  COMMUNICATION,
INFLUENCE, COGNITION

Pour la blague:
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03.  COMMUNICATION,
INFLUENCE, COGNITION

On estime entre 0,5% et 5% le taux d'emploi des personnes autistes en
milieu ordinaire en France (1). Il n'y a toujours pas, à ma connaissance,
de programmes dédiés dans l'embauche de ces profils dans un service de
renseignement en France alors que de nombreux programmes existent
dans de nombreux pays et ont déjà prouvé leur valeur (2).
En bonus, je vous invite à visionner en (3) ce clip vidéo, très bien fait,
pour EDF qui fait la promotion de l'emploi de ces personnes.

Préparez votre entretien comme dodo
curieux, étudiant Neuroatypique, prépare
son entretien avec son professeur

https://twitter.com/dodocurieux/status/1628335762855849985

(1)
(2)
(3)

https://lnkd.in/eSgYU5Ya

https://lnkd.in/eQ8QbiX

https://lnkd.in/eE3RwgZc
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https://www.linkedin.com/company/edf/
https://www.sicurezzanazionale.gov.it/sisr.nsf/relazione-annuale/relazione-al-parlamento-2022.html
https://twitter.com/dodocurieux/status/1628335762855849985
https://comprendrelautisme.com/lemploi-des-personnes-autistes/
https://intelligences-connectees.fr/2019/10/03/a-destination-des-communautes-du-renseignement-et-de-lintelligence-economique-de-lurgence-dintegrer-des-autistes-a-haut-niveau-de-fonctionnement/
https://www.youtube.com/watch?v=_3KAiRAdfsk


04.  TACTIQUE-RÉSEAU,
MANAGEMENT DES
FEMMES ET DES HOMMES

« Qu’est-ce qu’un réseau ? Vous répondrez que c’est l’ensemble des
personnes que l’on connaît, avec lesquelles on est plus ou moins en
relation. Certes, mais un réseau, considéré plus largement, peut aussi
contenir des personnes qu’on ne connaît pas mais qui sont connues de
personnes qu’on connaît, voire des personnes qu’on ne connaît pas mais
qui connaissent quelqu’un qu’on ne connaît pas qui connaît quelqu’un qui
nous connaît, et ainsi de suite. »

Sauriez-vous calculer la distance entre Ava
Gardner et Groucho Marx ? Un physicien, oui !
Le pourquoi du comment, Etienne Klein, 
Mercredi 8 février 2023

https://www.radiofrance.fr/franceculture/podcasts/le-pourquoi-du-comment-
science/comment-mesurer-la-distance-entre-deux-personnes-2301312
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https://www.radiofrance.fr/franceculture/podcasts/le-pourquoi-du-comment-science/comment-mesurer-la-distance-entre-deux-personnes-2301312


05.  RENSEIGNEMENT
SOURCE CYBER (OSINT,
SOCMINT)

https://www.howtoverify.info/

L'équipe de la Deutsche Welle (le service international de diffusion de
l’Allemagne) dans un projet cofinancé par le secrétariat d'État allemand
à la culture et aux médias (BKM) a rassemblé son expérience de
vérification des informations provenant de diverses sources dans un
graphe de connaissances interactif. 
Les principales sources de ce graphe de connaissances sont la journaliste
Julia Bayer, Sector035, Quiztime, Bellingcat, First Draft, The Verification
Handbook et d'autres membres de la communauté OSINT.

Ce graphe a le mérite de mélanger le chemin de vérification optimal en
fonction du type de document concerné (la méthode adéquate) et de
proposer en bout de branche l'outil adéquat. Un site indispensable !

How To Verify
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https://www.howtoverify.info/
https://www.bundesregierung.de/breg-de/bundesregierung/staatsministerin-fuer-kultur-und-medien


06.  SÉCURITÉ ET
CYBERSÉCURITÉ

Qui a encore une carte routière dans sa boite à gants ? Qui sait la lire ?
Qui a réfléchit à ce qu'il ferait si son outil de veille favori ferme boutique
demain ? Où aller si Twitter devient trop toxique ? Notre activité
fonctionne-t-elle encore si nos serveurs se font pirater ? Qui emmène un
briquet lorsqu'il va faire une randonnée ? 
La méthode PACE est une excellente méthode, simple, de bon sens, pour
prévoir et anticiper. Le réflexe de se demander ce qu'il se passe si l'outil
dont on dépend tombe. Un questionnement qu'on se doit de rendre
indispensable avant l'emploi d'un nouvel outil d'autant plus si celui-ci est
formidable, magique et simple.

La méthode PACE
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06.  SÉCURITÉ ET
CYBERSÉCURITÉ

« Plus la technologie s'améliore, moins le pilote est fiable. »
Exemple avec la voiture autonome: « À mesure que l'automatisation
s'améliore et que les pannes deviennent plus rares, les conducteurs
peuvent avoir tendance à renoncer à leur rôle de surveillance: moins
attentif (plus de temps les yeux hors de la route) et le contrôle direct
relâché (mains hors du volant). Les gens ne peuvent pas rester attentifs
éternellement. »

Une observation qui va dans le sens des travaux de Norman H. "Mack"
Mackworth (1917–2005), psychologue et scientifique cognitif britannique
connu pour son travail pionnier dans l'étude de l'ennui, de l'attention et
de la vigilance (notamment à la RAF durant la WW2 sur la concentration
des opérateurs radar).

The CNET Fake News Fiasco, Autopilot, and
the Uncanny Cognitive Valley
The Road to AI We Can Trust, Gary Marcus, 
January 31, 2023

https://garymarcus.substack.com/p/the-cnet-fake-news-fiasco-autopilot

« Vendredi dernier, huit hommes ont été interpellés en région parisienne
et en Israël, soupçonnés d’avoir blanchi plus de 38 millions d’euros issus
d’une arnaque en ligne… Celle-ci n'impliquant que quelques mails bien
tournés. Pourquoi “l’arnaque au président” parvient-elle à duper tant de
monde ? »

Petite escroquerie et grand délit : comment
fonctionne l’arnaque au président ?
La question du jour, Ranya Stamboliyska, 
20 février 2023

https://www.radiofrance.fr/franceculture/podcasts/la-question-du-jour/petite-
escroquerie-et-grand-delit-comment-fonctionne-l-arnaque-au-president-2738363
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https://garymarcus.substack.com/
https://garymarcus.substack.com/p/the-cnet-fake-news-fiasco-autopilot
https://www.radiofrance.fr/franceculture/podcasts/la-question-du-jour/petite-escroquerie-et-grand-delit-comment-fonctionne-l-arnaque-au-president-2738363


07.  TECHNOLOGIE ET
PROSPECTIVE

L'appel à des écrivains de science fiction, comme le dispositif Red Team
Defense en France, est au mieux légèrement distrayant, probablement
inutile et au pire dangereux en nous aveuglant sur les dangers du monde
réel.

‘Fictional intelligence’ can blind us
to real-world dangers

https://www.ft.com/content/66bc46a2-a1f6-496b-a467-25751d6e0f8e

Financial Times, John Thornhill,
March 9, 2023, 

Dans la continuité de l'article précédent:
"Même si les dirigeants croient pouvoir discerner ce qui va arriver, le fait
est que l'avenir reste inconnu. Par conséquent, ils devraient adopter une
posture d'humilité face à l'avenir et consacrer plus de temps à leur
propre réflexion et à la poursuite de la flexibilité-résilience qu'à deviner
correctement ce qui peut arriver. Cela contribuera à minimiser l'impact
des surprises et à mieux les positionner pour poursuivre les intérêts
américains, quel que soit l'avenir."
« Les guerres… sont les cimetières des prédictions les concernant. »
Bernard Brodie 
"En créant des forces mieux préparées à opérer dans l'inconnu, l'armée
peut se préparer à un avenir plein d'incertitude."

The Unknowable Future of Warfare

https://thestrategybridge.org/the-bridge/2023/3/20/the-unknowable-future-of-warfare

The Strategy bridge, Cameron ross,
March 20, 2023, 
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https://www.linkedin.com/feed/hashtag/?keywords=sciencefiction&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7043126918048534528
https://www.ft.com/content/66bc46a2-a1f6-496b-a467-25751d6e0f8e
https://thestrategybridge.org/the-bridge/2023/3/20/the-unknowable-future-of-warfare


07.  TECHNOLOGIE ET
PROSPECTIVE

Un bon début !
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08.  UN LIVRE
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Par Terry ZIMMER, rechercheur 
et  parfois trouveur d' informations



@terryzim

A bientôt

Pour s'abonner:
https://intel l igences-connectees.fr/newsletter/

https://twitter.com/terryzim
https://intelligences-connectees.fr/newsletter/

