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A L'ERE NUMERIQUE




La culture et la technique du
renseignement pour les citoyens

« Nul n’est censé
ignorer la loi »

Principe du droit francais

« Soyez rusés comme des
serpents, integres comme

des colombes »
Jésus Christ, Matthieu 10.16 4 10.23

Cette revue de presse, de littérature et de web vise a compiler
une sélection de ce que j'ai aimé sur la thématique du
renseignement humain a I'éere numérique durant les semaines
précédentes. Je la réalise et je la diffuse gratuitement, sur mon
temps libre, elle n'engage que moi et je ne m'oppose pas a
I'utilisation réciproque t?e mes propres publications. Elre est
réalisée avec une grande vigilance sur le respect du droit moral
et patrimonial des auteurs cités.

Pour toute remarque, question ou réclamation, vous pouvez
m'écrire a cette adresse: terry.zimmer @ protonmail.com
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LE RENSEIGNEMENT HUMAIN...

« Renseignement constitué d’informations dont |’origine
et la collecte sont des sources humaines » (OTAN, 1991)
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Méthodes d'Analyse

Communication, Influence,
Cognition

Tactique-Réseau, Management
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01. ROIT

LANCEURS D'ALERTE: LE NOUVEAU GUIDE
PRATIQUE DU DEFENESEUUR DES DROITS

"Qu’est-ce qu’une alerte ? Quelles sont les procédures de signalement ?
Quelles sont les régles de confidentialité ? Quelles protections sont
accordées au lanceur d’alerte contre les représailles ? Les démarches a
suivre et conditions & respecter pour pouvoir étre reconnu lanceur
d’alerte sont précises. Ce guide pratique s’adresse directement a ceux
qui lancent une alerte ou souhaiteraient le faire pour les aider a se
repérer et connaitre leurs droits et obligations."

https://www.defenseurdesdroits.fr/fr/a-la-une/2023/03/lanceurs-dalerte-le-nouveau-
guide-pratique-du-defenseur-des-droits

OSINT LE DROIT DE L'OPEN SOURGE
INTELLIGENCE EN 2023

TECHNIQUE ET DROIT DU NUMERIQUE, MARC-ANTOINE LEDIEU,
19 JANVIER 2023

Les communautés OSINT francaises entrent dans une réflexion poussée

sur leurs pratiques et le droit. L'avocat Marc-Antoine Ledieu y contribue

généreusement avec 6 épisodes sur les regles de droit encadrant la

recherche en sources ouvertes.

Il a été aidé par les spécialistes Sylvain Hajri, Steven Deffous et Julien

Metayer.

Ces épisodes, ludiques et pédagogiques, ont le mérite d'Gter tout

scrupule a en rendre la lecture obligatoire pour ses étudiants.
https://technique-et-droit-du-numerique.fr/osint-le-droit-de-l-open-source-intelligence-

en-2023/
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https://www.defenseurdesdroits.fr/fr/a-la-une/2023/03/lanceurs-dalerte-le-nouveau-guide-pratique-du-defenseur-des-droits
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RELAZIONE AL PARLAMENTO 2022

Le Rapport sur la Politique de Sécurité de I'Information pour 2022 du
Systéeme d'Information pour la Sécurité de la République (Renseignement
italien) est trés élégant.

Sur le fond: pour l'articulation logique et la richesse des analyses.

Sur la forme: pour l'appareil infographique trés riche et l'interactivité
poussée a fond. A lire, méme si on ne comprend pas l'italien, pour aller y
piocher des idées de présentation et de mise en forme.

https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-
content/uploads/2023/02/Relazione _annuale 2022 interattiva.pdf

ISTRUZIONI
Come wtilizzans la wersione inberattiva della Relazions
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https://www.linkedin.com/feed/hashtag/?keywords=rapport&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7039171095966445568
https://www.linkedin.com/feed/hashtag/?keywords=s%C3%A9curit%C3%A9&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7039171095966445568
https://www.linkedin.com/feed/hashtag/?keywords=renseignement&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7039171095966445568
https://www.sicurezzanazionale.gov.it/sisr.nsf/relazione-annuale/relazione-al-parlamento-2022.html
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2023/02/Relazione_annuale_2022_interattiva.pdf

43]1. YOUR ADVEREARY 1€ RATIONAL, JUST
NOT THE WAY YOU WANT THEM TO BE

MAD SCIENTIST LABORATORY, NATHAN COLVIN,

FEBRUARY 2, 2023

« Votre adversaire est rationnel, mais pas comme vous voudriez qu'il
soit. » Description d'une excellente méthode d'analyse (Red Team +
théorie des jeux) pour nous aider @ comprendre les motivations de nos
adversaires. Bien évidemment c'est encore mieux lorsqu'elle est
déployée avant que le match ait démarré.

L'article comprend un lien vers le guide (en PDF et gratuit) de I'United
States Army Training and Doctrine Command (TRADOC) consacrée a la

méthode Red Team.

https://madsciblog.tradoc.army.mil/431-your-adversary-is-rational-just-not-the-way-

you-want-them-to-be/
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https://www.linkedin.com/feed/hashtag/?keywords=analyse&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7029407518481076224
https://www.linkedin.com/feed/hashtag/?keywords=redteam&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7029407518481076224
https://www.sicurezzanazionale.gov.it/sisr.nsf/relazione-annuale/relazione-al-parlamento-2022.html
https://madsciblog.tradoc.army.mil/431-your-adversary-is-rational-just-not-the-way-you-want-them-to-be/

03. COMMUNICATION,
INFLUENCE, COGNITION

THINK AGAIN: THE POWER OF KNOWING
WHAT YOU DON'T KNOW

Un best-seller, écrit par Adam Grant, sorti en février 2021 aux éditions
WH Allen qui s'intéresse au "muscle"” intellectuel et émotionnel. "Je ne
me suis jamais senti aussi optimiste a propos de ce que je ne sais pas" dit
I'auteur & succés Brené Brown, Ph.D. Il semble que ce soit le bon état
d'esprit pour un analyste. Ci-dessous, une pyramide des styles de
pensée. Il est évident que le méme analyste ne peut s'autoriser que les
deux niveaux les plus hauts.

A Hierarchy of A?ﬁ“m
Thinking Styles ADAM

SRS

surrounding yourself with people who challenge
| might be wrong! your thought process and changing your mind
in the face of stronger logic and evidence

. . Engaging with diverse sources of information
That might be wrong! and questioning their credibility

: - . Finding the flaws in other people’s
You're all wrong! Contrarian . arguments but being blind to the
", limitations of your own

They're wrong! Preaching your side’s
Il : | i gospel and prosecuting
We're nght' the other side’s

Treating your own

I'm al ight!
matwaysright thoughts as gospel

*Does not apply to my spouse,
who actually is always right
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https://www.sicurezzanazionale.gov.it/sisr.nsf/relazione-annuale/relazione-al-parlamento-2022.html

POUR LA BLAGUE:

LES MOTIVATIONS HUMAINES

Lorsque des anciens du
renseignement en parlent

Lorsque les scientifiques
présentent l'état de l'art des
sciences cognitives et sociales *

Lorsque les plateformes
sociales et l'univers du jeu
vidéo les manipulent
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03. COMMUNIC

ATION;

INFLUENCE, COGNITION

PREPAREZ VOTRE ENTRETIEN COMME DODO
CURIEUX, ETUDIANT NEUROATYPIQUE, PREPARE
EON ENTRETIEN AVEC SON PROFESSEUR

On estime entre 0,5% et 5% le taux d'emploi des personnes autistes en
milieu ordinaire en France (1). Il n'y a toujours pas, @ ma connaissance,
de programmes dédiés dans I'embauche de ces profils dans un service de
renseignement en France alors que de nombreux programmes existent
dans de nombreux pays et ont déja prouvé leur valeur (2).

En bonus, je vous invite a visionner en (3) ce clip vidéo, trés bien fait,
pour EDF qui fait la promotion de I'emploi de ces personnes.

https://twitter.com/dodocurieux/status/1628335762855849985

« Bonjour je suis autiste et je scripte mes interactions sociales ®

Ce midi je vois une prof pour échanger sur les aménagements des étudiants a besoins spécifiques.
Pour elle notre discussion aura lieu pour la premiére fois ce midi, en vrai pour moi elle a déja eu lieu 20 fois. »

/ Dodo curieux
@dodocurieux

22 féwr. 2023

(1) https://Inkd.in/eSgYU5Ya

(2) https://Inkd.in/eQ8QbiX
(3) https://Inkd.in/eE3RwgZc
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https://www.linkedin.com/company/edf/
https://www.sicurezzanazionale.gov.it/sisr.nsf/relazione-annuale/relazione-al-parlamento-2022.html
https://twitter.com/dodocurieux/status/1628335762855849985
https://comprendrelautisme.com/lemploi-des-personnes-autistes/
https://intelligences-connectees.fr/2019/10/03/a-destination-des-communautes-du-renseignement-et-de-lintelligence-economique-de-lurgence-dintegrer-des-autistes-a-haut-niveau-de-fonctionnement/
https://www.youtube.com/watch?v=_3KAiRAdfsk

04. TACTIQUE-RESEA
MANAGEMENT DES
FEMMES ET DES HOMMES

SAURIEZ-VYOUE CALCULER LA DISTANCE ENTRE AVA
GARDNER ET GROUCHO MARX ? UN PHYSICIEN, OUI

LE POURQUOI DY COMMENT, ETIENNE KLEIN,
MERCREDI 8 FEVRIER 2023

« Qu’est-ce qu’un réseau ? Vous répondrez que c’est I'ensemble des
personnes que l'on connait, avec lesquelles on est plus ou moins en
relation. Certes, mais un réseau, considéré plus largement, peut aussi
contenir des personnes qu’on ne connait pas mais qui sont connues de
personnes qu’on connait, voire des personnes qu’on ne connait pas mais
qui connaissent quelqu’un qu’on ne connait pas qui connait quelqu’un qui
nous connait, et ainsi de suite. »

https://www.radiofrance.fr/franceculture/podcasts/le-pourquoi-du-comment-
science/comment-mesurer-la-distance-entre-deux-personnes-2301312

How America Took Out The Nord Stream

Pipeline Seymour Hersh
Feb 8

Last June, the Navy divers, operating under the cover of a widely publicized mid-
summer NATO exercise known as BALTOPS 22, planted the remotely triggered
explosives that, three months later, destroved three of the four Nord Stream pipelines,
according to g source with direct knowledge of the operational planning.

htips://seymourhersh.substack.com/p/how-america-took-out-the-nord-stream

« La source unique,

c'est la fin des haricots. »

JACQUES DEROGY (1925-1997).
PIONNIER DU JOURNALISME D'INVESTIGATION
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https://www.radiofrance.fr/franceculture/podcasts/le-pourquoi-du-comment-science/comment-mesurer-la-distance-entre-deux-personnes-2301312

HOW TO VERIFY

L'équipe de la Deutsche Welle (le service international de diffusion de
I’Allemagne) dans un projet cofinancé par le secrétariat d' Etat allemand
a la culture et aux médias (BKM) a rassemblé son expérience de
vérification des informations provenant de diverses sources dans un
graphe de connaissances interactif.

Les principales sources de ce graphe de connaissances sont la journaliste
Julia Bayer, Sector035, Quiztime, Bellingcat, First Draft, The Verification
Handbook et d'autres membres de la communauté OSINT.

Ce graphe a le mérite de mélanger le chemin de vérification optimal en
fonction du type de document concerné (la méthode adéquate) et de
proposer en bout de branche I'outil adéquat. Un site indispensable !

https://www.howtoverify.info/

2 4B
Comment venﬁer @ @ zc;i)
Explorez les flux de travall et les outils de vérification. MJ

| Twitter
*: est un réseau social de micro-blogging. Les
utilisateurs peuvent partager des visuels
&, W avec des textes courts. |l est fréquemment
o utilisé dans les situations d'actualitg,
e Beaucoup de journalistes et dexperts
S utilisent Twitter.
= Bon & savoir
» Los listes Twitter sont une excellente

fonctionnalité pour mettre en place un
systéme de surveillance de comptes

\ spécifiques
% » VOUS DOUVEE FOUVEr beaucoup de
repartages 4 partir d'applications de chat
ici

>

—
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https://www.howtoverify.info/
https://www.bundesregierung.de/breg-de/bundesregierung/staatsministerin-fuer-kultur-und-medien

LA METHODE PACE

Qui a encore une carte routiére dans sa boite a gants ? Qui sait la lire ?
Qui a réfléchit a ce qu'il ferait si son outil de veille favori ferme boutique
demain ? Ou aller si Twitter devient trop toxique ? Notre activité
fonctionne-t-elle encore si nos serveurs se font pirater ? Qui emmeéne un
briquet lorsqu'il va faire une randonnée ?

La méthode PACE est une excellente méthode, simple, de bon sens, pour
prévoir et anticiper. Le réflexe de se demander ce qu'il se passe si l'outil
dont on dépend tombe. Un questionnement qu'on se doit de rendre
indispensable avant I'emploi d'un nouvel outil d'autant plus si celui-ci est
formidable, magique et simple.

[La méthode PACE (US ARMY)

- Primaire: Le melilleur outil (ou la meilleure méthode).

- Alternative: L'outil (ou la méthode) courant mais moins optimal.
Souvent utilisé en concurrence a I’outil (ou la méthode) principal.

- Contingente: L'outil (ou la méthode) qui ne sera pas aussi rapide, facile,
exploitable ou convenable que les deux premiers mais qui est capable
d'accomplir la tache.

- En cas d'urgence: L'outil (ou la mé¢thode) de dernier recours qui entraine
généralement des retards, des colits et/ou des impacts importants.

® |l
— = —>—> b/

hitps://en.wikipedia.org/wiki/PACE_({communication_methodology)
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THE CNET FARE NEWE FIASCO, AUTOPILOT, AND
THE UNCANNY COGNITIVE VALLEY

THE ROAD TO AI WE CAN TRUET, GARY MARCUE,
JANUARY 31, 2023

« Plus la technologie s'améliore, moins le pilote est fiable. »

Exemple avec la voiture autonome: « A mesure que l'automatisation
s'améliore et que les pannes deviennent plus rares, les conducteurs
peuvent avoir tendance a renoncer a leur réle de surveillance: moins
attentif (plus de temps les yeux hors de la route) et le contréle direct
reldché (mains hors du volant). Les gens ne peuvent pas rester attentifs
éternellement. »

Une observation qui va dans le sens des travaux de Norman H. "Mack"
Mackworth (1917-2005), psychologue et scientifique cognitif britannique
connu pour son travail pionnier dans I'étude de I'ennui, de I'attention et
de la vigilance (notamment & la RAF durant la WW2 sur la concentration
des opérateurs radar).

https://garymarcus.substack.com/p/the-cnet-fake-news-fiasco-autopilot

PETITE EECROQUERIE ET GRAND DELIT : COMMENT
FONCTIONNE LARNAQUE AU PRESIDENT ?

LA QUESTION DU JOUR, RANYA STAMBOLIYSKA,

20 FEVRIER 2023

« Vendredi dernier, huit hommes ont été interpellés en région parisienne
et en Israél, soupgonnés d’avoir blanchi plus de 38 millions d’euros issus
d’une arnaque en ligne... Celle-ci n'impliquant que quelques mails bien
tournés. Pourquoi “I'arnaque au président” parvient-elle a duper tant de
monde ? »

https://www.radiofrance.fr/franceculture/podcasts/la-question-du-jour/petite-
escroquerie-et-grand-delit-comment-fonctionne-l-arnague-au-president-2738363
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https://garymarcus.substack.com/
https://garymarcus.substack.com/p/the-cnet-fake-news-fiasco-autopilot
https://www.radiofrance.fr/franceculture/podcasts/la-question-du-jour/petite-escroquerie-et-grand-delit-comment-fonctionne-l-arnaque-au-president-2738363

‘FICTIONAL INTELLIGENGCE® CAN BLIND UE
TO REAL-WORLD DANGERS

FINANCIAL TIMES, JOHN THORNHILL,

MARCH 9, 2023,

L'appel & des écrivains de science fiction, comme le dispositif Red Team
Defense en France, est au mieux légérement distrayant, probablement
inutile et au pire dangereux en nous aveuglant sur les dangers du monde
réel.

https://www.ft.com/content/66bc46a2-a1f6-496b-a467-25751d6e0f8e

THE UNKNOWABLE FUTURE OF WARFARE

THE STRATEGY BRIDGE, CAMERON ROSE,
MARCH 20, 2023,

Dans la continuité de l'article précédent:

"Méme si les dirigeants croient pouvoir discerner ce qui va arriver, le fait
est que l'avenir reste inconnu. Par conséquent, ils devraient adopter une
posture d'humilité face a l'avenir et consacrer plus de temps a leur
propre réflexion et a la poursuite de la flexibilité-résilience qu'a deviner
correctement ce qui peut arriver. Cela contribuera a minimiser l'impact
des surprises et @ mieux les positionner pour poursuivre les intéréts
américains, quel que soit I'avenir."

« Les guerres... sont les cimetiéres des prédictions les concernant. »
Bernard Brodie

"En créant des forces mieux préparées a opérer dans l'inconnu, I'armée
peut se préparer a un avenir plein d'incertitude.”

https://thestrategybridge.org/the-bridge/2023/3/20/the-unknowable-future-of-warfare
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https://www.linkedin.com/feed/hashtag/?keywords=sciencefiction&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7043126918048534528
https://www.ft.com/content/66bc46a2-a1f6-496b-a467-25751d6e0f8e
https://thestrategybridge.org/the-bridge/2023/3/20/the-unknowable-future-of-warfare

07. TECHNOLOGIE ET

Is it safe to use ChatGPT for your task?
Aleksandr Tiulkanov | January 19, 2023

UN BON DEBUT ! ( Start )

Does it
matter if the output
is true?

Safe 1o use ¥
ChatGPT
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1ull respansibdity (legal,

Possible to use Unsafe to use
ChatGPT* ChatGPT

* but e sure 10 veify

each outpul word and

sefilance of RCCUaCY
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Jean-Baptiste
Jeangéne Vilmer

POUR UNE ETHIQUE
DU RENSEIGNEMENT
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Pour s'abonner:
https://intelligences-connectees.fr/newsletter/

Par Terry ZIMMER, rechercheur

et parfois trouveur d'informations

@terryzim
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