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« Nul n’est censé ignorer
la loi »

« Soyez rusés comme des serpents,
intègres comme des colombes »

Jésus-Christ, Matthieu 10.16 à 10.23

Principe du droit français

Cette lettre d'information s'adresse à mes étudiants, anciens et
actuels, et plus largement à tout citoyen désireux d'acquérir
culture et technique du renseignement.

C'est une revue de presse, de littérature, de web, d'émissions de
radio, de télévision,... tout ce que j'ai le plus aimé sur la
thématique du renseignement humain à l'ère numérique lors des
semaines précédentes. Je la réalise et je la diffuse gratuitement,
sur mon temps libre, elle n'engage que moi et je ne m'oppose pas
à l'utilisation réciproque de mes propres publications. Elle est
réalisée avec une grande vigilance sur le respect du droit moral et
patrimonial des auteurs cités (les images de la première et de la
dernière page sont générées par intelligence artificielle). 

Pour toute remarque, question ou réclamation, vous pouvez
m'écrire à cette adresse: terry.zimmer@protonmail.com

mailto:terry.zimmer@protonmail.com


… À L'ÈRE NUMÉRIQUE

Tactique-Réseau, Management

Droit et Ethique

LE RENSEIGNEMENT

Communication,
Influence, Cognition

Renseignement source Cyber 
(OSINT, SOCMINT, Virtual HUMINT)

1 Processus et 1 Production

1 Finalité pour 2 Vocations

LE RENSEIGNEMENT HUMAIN…
« Renseignement constitué d’informations dont l’origine et la
collecte sont des sources humaines. » (OTAN, 1991)

Technique du Renseignement
Méthode d'Analyse

Sûreté, Cybersécurité
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01. CADRE & MÉTHODE

SOMMAIRE

« L’Académie militaire de Saint-Cyr Coëtquidan ouvre en septembre 2023 un
mastère spécialisé « Analyse de l’information stratégique – multi sources »
(MS-AISM). L’objectif est de délivrer un enseignement de 3e cycle pour la
maîtrise opérationnelle des enjeux de l’information (collecte, fusion, analyse)
en vue de conduire des actions de renseignement ou d’influence, des
opérations spéciales ou conventionnelles.
Il est ouvert aux militaires comme aux cadres civils [...]. »
Ce mastère devrait ainsi devenir la première formation nationale supérieure
dans le domaine de l'exploitation de l'information et du renseignement. 
Un programme de 400 heures de cours et d'ateliers élaborés par le professeur
des universités Franck Bulinge.

Maitrise opérationnelle des enjeux de l’information : un
nouveau mastère proposé par l’AMSCC ouvre ses portes
en septembre 2023, le mastère spécialisé « Analyse de
l’information stratégique – multi sources »

https://rh-terre.defense.gouv.fr/actualites/item/1323-maitrise-operationnelle-
des-enjeux-de-l-information-un-nouveau-mastere-propose-par-l-amscc-ouvre-ses-
portes-en-septembre-2023-le-mastere-specialise-analyse-de-l-information-
strategique-multi-sources

DRHAT, 8 mai 2023
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6 juin 2023, 14h30-15h30 GMT
« Ce séminaire en ligne explorera les dernières techniques d'intégration
HUMINT et OSINT, y compris l'écoute sociale, pour fournir une vue
complète de tout sujet dans le contexte d'un salon professionnel. Les
participants apprendront comment tirer parti de ces techniques pour
recueillir des informations précieuses et obtenir un avantage stratégique dans
leur secteur. »

How to leverage cutting-edge HUMINT and OSINT for
game-changing Trade Show Intelligence

https://www.scip.org/page/How-to-leverage-cutting-edge-HUMINT-and-
OSINT-for-Trade-Show-Intelligence?s=03

Strategic Consortium of Intelligence Professionals (SCIP)

https://rh-terre.defense.gouv.fr/actualites/item/1323-maitrise-operationnelle-des-enjeux-de-l-information-un-nouveau-mastere-propose-par-l-amscc-ouvre-ses-portes-en-septembre-2023-le-mastere-specialise-analyse-de-l-information-strategique-multi-sources
https://www.scip.org/page/How-to-leverage-cutting-edge-HUMINT-and-OSINT-for-Trade-Show-Intelligence?s=03
https://www.scip.org/
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Il semblerait qu'il n'y ait pas besoin de faire l'article de ce type de capacité et
de formation dans un pays qui lutte pour son existence:
Ukraine, « Première formation certifiée OSINT et HUMINT pour les forces
de sécurité et de défense. Au cours de la formation, les experts italiens se sont
concentrés sur les stratégies et les pratiques d'utilisation des technologies
numériques et des réseaux sociaux par l'ennemi pour collecter des
informations sur l'internet, le deep web et le dark net. Ils ont également
enseigné aux spécialistes ukrainiens comment naviguer dans les réseaux
numériques de l'ennemi, identifier des cibles potentielles et mener des
opérations d'information dans les réseaux ennemis. »

Для сил безпеки й оборони провели перший
сертифікований тренінг з OSINT та HUMINT

https://cip.gov.ua/ua/news/dlya-sil-bezpeki-i-oboroni-proveli-pershii-sertifikovanii-
trening-z-osint-ta-humint

Service national des communications spéciales et de la protection de l'information
d'Ukraine, 26.04.2023

https://cip.gov.ua/ua/news/dlya-sil-bezpeki-i-oboroni-proveli-pershii-sertifikovanii-trening-z-osint-ta-humint
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« Si je n’ai que des images ou que du renseignement
d’origine humaine, j’estime que l’information est peu
robuste et l’analyse est peu fiable. »

Général Jacques Langlade de Montgros, directeur du renseignement militaire (DRM)
lors d'une audition à huis clos  sur le projet de LPM 2024-30.

Une citation à prendre comme un bon conseil:

Ouest-France avec agence, 30 mai 2023

Après avoir utilisé ChatGPT, un avocat fait
référence à des affaires qui n’ont jamais eu lieu

Lorsque la mauvaise méthode aboutit au mauvais cadre:
« Aux États-Unis, un avocat a récemment été épinglé pour avoir utilisé
ChatGPT dans le cadre d’une plainte, sans vérifier la véracité des réponses
données par l’intelligence artificielle. Le chatbot avait notamment inventé
plusieurs affaires en prétendant qu’elles avaient réellement existé. »

https://www.ouest-france.fr/monde/etats-unis/apres-avoir-utilise-chatgpt-un-
avocat-fait-reference-a-des-affaires-qui-nont-jamais-eu-lieu-f39633e4-fef6-11ed-
a331-3ff2c7eec003

1800 articles de la revue Studies in Intelligence

Studies in Intelligence est une revue académique
trimestrielle à comité de lecture sur le
renseignement publiée par le Center for the Study
of Intelligence, un groupe de la Central
Intelligence Agency (CIA) des États-Unis
d'Amérique. Voici un fichier qui compile 1800
articles depuis 1959.

https://docs.google.com/spreadsheets/d/1M_1YUrFm6a1ihUhQXGjsY1vwzGzGo
UOYGJuE_i-4Bj8/edit#gid=536970399

https://www.ouest-france.fr/monde/etats-unis/apres-avoir-utilise-chatgpt-un-avocat-fait-reference-a-des-affaires-qui-nont-jamais-eu-lieu-f39633e4-fef6-11ed-a331-3ff2c7eec003
https://docs.google.com/spreadsheets/d/1M_1YUrFm6a1ihUhQXGjsY1vwzGzGoUOYGJuE_i-4Bj8/edit#gid=536970399
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https://www.pole-excellence-cyber.org/wp-
content/uploads/2023/05/Ouvrage_LMI_PEC_2023.pdf

Comment déceler le manipulateur derrière l’avatar.
« Dans une logique de guerre de l’information, les faux comptes s’en prennent
aujourd’hui aux entreprises comme aux États. La détection de ces réseaux
d’influence et des acteurs qui les utilisent passe — entre autres — par leur
maillage relationnel, l’identification des éléments de langage et la recherche de
failles de sécurité opérationnelle (SecOps). Comme le montre le conflit
ukrainien, un certain nombre d’outils open sources sont à la disposition de
tout un chacun et renforcent les capacités des analystes, amateurs ou non. » 
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Auteurs de l'extrait et du schéma
 qui suivent: Pierre BISCHETTI, analyste
OSINT en collaboration avec le Pôle
services d’Owlint.

https://www.pole-excellence-cyber.org/wp-content/uploads/2023/05/Ouvrage_LMI_PEC_2023.pdf
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02. ENGAGEMENT COGNITIF &     
    INFLUENCE

Parce que l'engagement cognitif implique aussi (et surtout) de se gérer soi:
« L’impact des conflits du XXe siècle et le développement de la psychiatrie civile et
militaire ont permis une approche scientifique du stress et des émotions associées,
notamment de la peur et de l’anxiété. Saisir la problématique de la réponse au stress,
c’est d’abord comprendre les mécanismes biologiques mis en œuvre par le cerveau
pour gérer l’événement, percevoir l’environnement, évaluer ses propres ressources,
mais c’est aussi mieux connaître les maladies en lien avec le stress qui peuvent en
découler. »

Le soldat augmenté : pour une gestion optimale du stress

SOMMAIRE

Les cahiers de la Revue Défense Nationale, Actes enrichis du colloque organisé par
l’observatoire des Enjeux des nouvelles technologies pour les forces du Centre de
recherche de l’Académie militaire de Saint-Cyr Coëtquidan avec l’Institut de recherche
biomédicale des armées le mercredi 28 septembre 2022 à l’École du Val-de-Grâce
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https://www.defnat.com/pdf/cahiers/Cahier%20CReC-IRBA%20-
%20Pour%20une%20gestion%20optimale%20du%20stress.pdf

« L'agence américaine de renseignement incite les citoyens russes à lui fournir
des renseignements sur leur pays à travers une campagne vidéo bien rodée sur
la messagerie cryptée Telegram, la principale source d'informations non
filtrées en Russie.  »

La CIA cherche à recruter des espions russes sur la
messagerie Telegram

https://www.rfi.fr/fr/am%C3%A9riques/20230516-la-cia-cherche-%C3%A0-
recruter-des-espions-russes-sur-la-messagerie-telegram

RFI, 16/05/2023

https://www.defnat.com/pdf/cahiers/Cahier%20CReC-IRBA%20-%20Pour%20une%20gestion%20optimale%20du%20stress.pdf
https://www.rfi.fr/fr/am%C3%A9riques/20230516-la-cia-cherche-%C3%A0-recruter-des-espions-russes-sur-la-messagerie-telegram
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Une manipulation certes, mais pour la bonne cause:
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https://www.linkedin.com/posts/fredericmerlin_papacoquin-manguehaezroaefque-
midjourneysauveur-activity-7057224372750561280-8o7P

« Cette étude adopte une vision holistique de l'interaction entre 
« informateur » et « gestionnaire » pour développer un modèle d'entretien
sur mesure (RWITS-US : Review and Research, Welfare, Information,
Tasking, Security, Understanding Context, Sharcelant).  »

Article scientifique: Keeping our wits about us:
introducing a bespoke informant interview model for
covert human intelligence source (CHIS) interactions

https://www.tandfonline.com/doi/full/10.1080/18335330.2022.2153614

Journal of Policing, Intelligence and Counter Terrorism, Volume 18, 2023 - Numéro 3,
Lee Moffet, Gavin E. Oxburgh, Paul Dresser,  Fiona Gabbert, Steven J.Watson

https://www.linkedin.com/posts/fredericmerlin_papacoquin-manguehaezroaefque-midjourneysauveur-activity-7057224372750561280-8o7P
https://www.tandfonline.com/doi/full/10.1080/18335330.2022.2153614
https://www.scip.org/
https://www.scip.org/
https://www.tandfonline.com/author/Moffett%2C+Lee
https://www.tandfonline.com/author/Oxburgh%2C+Gavin+E
https://www.tandfonline.com/author/Dresser%2C+Paul
https://www.tandfonline.com/author/Gabbert%2C+Fiona
https://www.tandfonline.com/author/Watson%2C+Steven+J
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Faire des recherches sur son interlocuteur: évidemment !
Devenir cringe: non ! 

// LETTRE D'INFORMATION #3

« Des journalistes du journal finlandais Helsingin Sanomat ont imaginé un
moyen ingénieux de rappeler aux Russes les atrocités que leur armée commet
en Ukraine. L'idée générale est de cacher une pièce secrète dans une carte de
jeu Counter-Strike, un jeu de tir tactique à la première personne populaire en
Russie. On estime que les joueurs russes représentent un dixième de toutes les
personnes jouant à ce jeu. Contrairement à l'accès aux médias occidentaux, le
jeu disponible sur Steam n'a pas été interdit dans le pays.  »

Counter-Strike map hides Ukraine news for Russian
players

https://cybernews.com/tech/counter-strike-map-hides-ukraine-news/

CyberNews, Vilius Petkauskas, 08 May 2023

Et à moins de vouloir
produire un effet particulier,
comme Pablo Escobar  dans
cette vidéo, il est préférable
de s'abstenir de montrer
qu'on a cherché (le sens de la
blague ci-contre fonctionne
tout autant avec un
recruteur ou avec un
prospect sur un salon).

https://cybernews.com/tech/counter-strike-map-hides-ukraine-news/
https://www.linkedin.com/posts/activity-6843434676191920128-nmrb/
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« Un exemple ici avec la fiche du député Carlos Martens Bilongo et le détail
de ses sociétés.
Un pense-bête utile pour les parlementaires lors de leur déclaration d'intérêt à
la Haute Autorité pour la transparence de la vie publique ! » écrit
malicieusement Pappers sur sa page Linkedin.
C'est aussi un excellent outil pour aider à reconstituer des réseaux, tant
politiques que d'affaires.

Nouveauté Pappers: Le croisement entre Pappers
Politique et Pappers Entreprise

https://www.linkedin.com/feed/update/urn:li:activity:7067066048360927232/

Linkedin, Pappers, 25 mai 2023

https://www.linkedin.com/company/hatvp/
https://www.linkedin.com/feed/update/urn:li:activity:7067066048360927232/
https://www.scip.org/
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Réinventer son business model pour donner du sens au
travail

https://www.xerficanal.com/strategie-management/emission/Dominique-Turcq-
Reinventer-son-business-model-pour-donner-du-sens-au-travail_3751455.html

// LETTRE D'INFORMATION #3

Xerfi Canal, Dominique Turcq, 12 mai 2023
« Qu’y a-t-il dans le travail, en dehors de son contenu technique ? Qu’est ce
qui est proposé à l’œuvreur ? Beaucoup aujourd’hui se posent ainsi la question
du « sens » que l’on trouve dans son travail et comment le trouver ou
l’exprimer. [...]  il va falloir s’interroger sur la capacité d’une entreprise à
mettre en acte ce qu’elle promet. Autrement dit revoir, vraiment, le « business
model » du travail dans l’entreprise pour que les personnes y trouvent ce
qu’on leur a promis qu’elles y trouveraient…
Si l’on considère que le capital humain est stratégique, c’est le moment de
mettre cette conception en actes.  »

https://www.arcsi.fr/doc/Lundi_Cyber_05_2023_Gestion_de_Crise_Cyber_LRaimo
ndo.pdf

Support de présentation de la conférence "Les fondamentaux de la gestion de crise
cyber" par Laurane Raimondo le 22 mai 2023 pour l'ARCSI (Association des
Réservistes du Chiffre et de la Sécurité de l'Information)

« La cybersécurité est devenue une préoccupation majeure de toute
organisation en termes de sécurité. Si l’aspect technique est essentiel, tenir
compte du facteur humain ne l'est pas moins. [...]
L’ingrédient secret au cœur de la crise, c’est le pilotage ! » ( Jérôme SAIZ) »

https://www.arcsi.fr/doc/Lundi_Cyber_05_2023_Gestion_de_Crise_Cyber_LRaimondo.pdf
https://www.linkedin.com/in/ACoAADL1UxIBYpzTTnAy6014sZQXJ1zkKEBdsk4
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https://www.canada.ca/fr/service-renseignement-
securite/organisation/publications/rapport-public-du-scrs-2022.html

«  Le SCRS (Service canadien du renseignement
de sécurité) est résolu à se doter d’un effectif
véritablement représentatif de la  population
canadienne qu’il sert, c’est-à-dire à offrir un
milieu de travail diversifié et inclusif. La diversité
et l’inclusion jouent un rôle de premier plan dans
la capacité du SCRS de remplir sa mission et il en
est très conscient. Sa diversité lui permet de
mieux comprendre toutes les communautés
canadiennes qu’il protège. 
Il considère comme prioritaire d’accroître à tous
les niveaux de l’organisation la représentation des
groupes visés par l’équité en matière d’emploi,
c’est-à-dire les personnes handicapées, les
minorités visibles, les peuples autochtones et les
 femmes, et ce, grâce à l’embauche et à des pratiques de gestion des talents. [...] » 
« Cette stratégie aura une incidence sur les comportements, la culture
organisationnelle, les processus et les politiques et mettra en œuvre des mesures
ambitieuses. » (David Vigneault, Directeur du SCRS )

Forces de l'ordre, soignants, militaires... des héros du
quotidien au service de tous

https://www.youtube.com/watch?v=0OJhqfdoTPU

VA EDITIONS, Landry Richard

« Affaire Beltrame, feux de forêt, crise COVID,
Notre-Dame de Paris, Turquie... Dans "Au-delà
des risques", Landry Richard nous fait découvrir
les compétences extraordinaires développées par
les soignants, pompiers, gendarmes... au contact du
danger. »
Dans cette interview vidéo, Landry Richard
évoque l'importance de la fraternité d'armes, du
lien humain et de l'intelligence organisationnelle
pour permettre de se surpasser face aux situations
les plus extrêmes.
Il rappelle en conclusion de l'interview une
excellente citation de Rudyard Kipling: «  La force
du loup est dans la meute. »

https://www.canada.ca/fr/service-renseignement-securite/organisation/publications/rapport-public-du-scrs-2022.html
https://www.youtube.com/watch?v=0OJhqfdoTPU
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Comment développer votre performance décisionnelle
immédiatement ?

https://www.linkedin.com/pulse/comment-d%C3%A9velopper-votre-performance-
d%C3%A9cisionnelle-olivier-zara/

Olivier Zara, 2 février 2022
« Sur un sujet complexe, pourrait-on un jour sanctionner un décideur alors
même qu’il a pris une très bonne décision ? La réponse est oui ! Quelles sont
les questions à poser pour évaluer une décision sur un sujet complexe ? Faut-il
évaluer le contenu de la décision (résultats obtenus) ou le processus qui a
conduit à la décision (outils et méthodes utilisés) ? Le bon sens devrait nous
pousser à répondre qu’il faut évaluer les deux, mais j’affirme que c’est une
erreur. »

DNA Can Now Be Pulled From Thin Air

https://theinnovator.news/dna-can-now-be-pulled-from-thin-air/

The Innovator, Jennifer L. Schenker, may 2023

Votre ADN peut désormais être extrait de l'air ambiant. Les experts en
protection de la vie privée s'inquiètent.
« Il peut, en fait, être presque impossible d'éviter de laisser de l'ADN en
public. David Duffy, un généticien de la faune et ses collègues de l'Université
de Floride, ont découvert qu'ils pouvaient collecter avec succès de l'ADN
humain en suspension dans l'air, même sur des personnes portant des gants,
des masques chirurgicaux et des blouses. [...] Comme preuve de concept dans
l'une de leurs expériences, les chercheurs ont prélevé un échantillon d'eau de
la taille d'une canette de soda dans un ruisseau de St. Augustine, en Floride. 
 Ils ont ensuite mis le matériel génétique de l'échantillon dans un séquenceur à
nanopores, ce qui permet aux chercheurs de lire de plus longues étendues
d'ADN. Celui qu'ils ont utilisé coûtait environ 1000 $. [...] Les chercheurs ont
récupéré suffisamment d'ADN mitochondrial - transmis directement de la
mère à l'enfant pendant des milliers de générations - pour générer un
instantané de l'ascendance génétique de la population autour du ruisseau. Un
échantillon mitochondrial était même suffisamment complet pour répondre
aux exigences de la base de données fédérale sur les personnes disparues. »

https://www.linkedin.com/pulse/comment-d%C3%A9velopper-votre-performance-d%C3%A9cisionnelle-olivier-zara/
https://theinnovator.news/dna-can-now-be-pulled-from-thin-air/
https://theinnovator.news/author/jls/


04. CYBERESPACE

Renseignement Humain à l'Ère Numérique
13

Si, en 1993, l'ambiance était à "On the Internet, nobody knows you're a dog", en
2023, l'ambiance est devenu "Sur TikTok, tout le monde sait que tu es un chat".
« TikTok a espionné les déplacements d'une journaliste durant plusieurs semaines
en traquant le compte de son chat. Le réseau social chinois souhaitait comparer son
adresse IP avec celles des employés suspectés d'avoir parlé à la presse. »

TikTok a espionné une journaliste en utilisant le compte
de son chat !

Phonandroid, Kevin Dachez, 05/05/2023

https://www.phonandroid.com/tiktok-a-espionne-une-journaliste-en-utilisant-le-
compte-de-son-chat.html

// LETTRE D'INFORMATION #3

« Cyber   HUMINT, ou l'application des techniques traditionnelles de
renseignement humain dans le domaine numérique, offre une perspective unique et
proactive sur les intentions, les tactiques et les plans des adversaires. [...]
Cependant, bien que Cyber   HUMINT soit un outil puissant, ce n'est pas une
solution autonome. Il fonctionne mieux lorsqu'il est combiné avec d'autres
disciplines du renseignement, y compris des systèmes automatisés de collecte et
d'analyse de données. Cette approche, connue sous le nom de renseignements multi-
sources, fournit une image complète du paysage des menaces. »

The Vital Role of Human Intelligence (HUMINT) in
Cybersecurity

Medium, Halil Öztürkci, May 15, 2023

https://medium.com/@halil.ozturkci/the-vital-role-of-human-intelligence-humint-in-
cybersecurity-cc7fa4355ccb

SOMMAIRE

https://www.phonandroid.com/tiktok-a-espionne-une-journaliste-en-utilisant-le-compte-de-son-chat.html
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https://medium.com/@halil.ozturkci/the-vital-role-of-human-intelligence-humint-in-cybersecurity-cc7fa4355ccb
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« Alors qu'autrefois les journalistes s'appuyaient sur
des sources d'information connues sous le nom de
"renseignement humain" (HUMINT), ils s'appuient
désormais de plus en plus sur des renseignements "open
source" (OSINT) recueillis sur Internet, des images
satellite, des bases de données d'entreprise et bien plus
encore. [...] les journalistes devront comprendre la
science de l'OSINT. 
OSINT n'est pas un substitut mais un complément à
HUMINT. Pour la plupart des enquêtes, les
journalistes doivent utiliser des sources humaines ainsi
que des données. Les journalistes d'investigation auront
toujours besoin "d'une ruse de rat, d'une méthode
plausible et d'un peu de capacité littéraire". Mais ils
doivent également comprendre comment tirer parti de
l'abondance d'informations sur Internet. Le manuel
d'enquête open source de l'Al Jazeera Media Institute
fournit un guide inestimable pour y parvenir. »

Using open-source intelligence in journalism

https://institute.aljazeera.net/en/ajr/article/2159

// LETTRE D'INFORMATION #3

Al Jazeera Media Institute, 04/12/2023

« L'ennemi nous apprend à agir : L'utilisation par le Hamas palestinien du
renseignement de source ouverte dans sa guerre du renseignement contre
Israël (1987-2012) [...] il semble qu'aux niveaux tactique et opérationnel, ainsi
qu'en termes d'obtention de renseignements de base, l'OSINT, qui est peu
coûteux et facilement disponible, a été une source d'informations très
importante pour le Hamas. [...] Néanmoins, étant donné qu'au niveau
stratégique, l'organisation ne dispose pas d'autres sources d'informations
significatives, elle doit s'appuyer presque exclusivement sur les informations
provenant de l'OSINT et sur sa capacité à les lire correctement. Cette forme
d'information stratégique ne peut être ni recoupée ni authentifiée; par
conséquent, elle peut être utilisé par l'autre partie pour tromper ou égarer
l'organisation. »

Article scientifique: ‘The enemy teaches us how to
operate’: Palestinian Hamas use of open source
intelligence (OSINT) in its intelligence warfare against
Israel (1987-2012)

https://www.tandfonline.com/doi/full/10.1080/02684527.2023.2212556?af=R

Intelligence and National Security, Netanel Flamer, 16 May 2023

https://institute.aljazeera.net/sites/default/files/2023/Open%20Source%20Investigation%20Handbook.pdf?title=Open%20Source%20Investigation%20Handbook
https://www.tandfonline.com/doi/full/10.1080/02684527.2023.2212556?af=R
https://www.scip.org/
https://www.tandfonline.com/author/Flamer%2C+Netanel
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« La communauté australienne du renseignement doit s'adapter pour garder une
longueur d'avance. [...] Bien qu'essentiel, le développement de capacités en sources
ouvertes ne doit pas se faire au détriment ou en compensation des capacités secrètes
de renseignement. L'OSINT et le renseignement secret ne sont pas interchangeables
; ils travaillent mieux main dans la main.
Afin d'identifier l'information et la désinformation, de séparer la vérité des erreurs
et parfois de déchiffrer la « faction » (le mélange de faits et de fiction), l'OSINT
doit être complété et calibré par le renseignement secret.
Nous avons besoin de secrets pour faire trois choses: confirmer ce qui est en source
ouverte, identifier et attribuer la désinformation et révéler ce qui n'est tout
simplement pas dans le domaine public. »

Australia’s intelligence community must adapt to stay
ahead of the game

https://www.aspistrategist.org.au/australias-intelligence-community-must-adapt-to-
stay-ahead-of-the-game/

// LETTRE D'INFORMATION #3

Australian Strategic Policy Institute, The Strategist, Justin Bassi and Chris
Taylor, 22 May 2023

https://www.aspistrategist.org.au/australias-intelligence-community-must-adapt-to-stay-ahead-of-the-game/
https://www.aspistrategist.org.au/author/justin-bassi/
https://www.aspistrategist.org.au/author/chris-taylor/
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« L'Iran utilise ses cybercapacités pour kidnapper ses ennemis dans le monde réel.
[...] Les cyberefforts de l'Iran n'ont cessé de s'élargir. Elles vont de la tentative de
pirater la défense, la société civile et les systèmes privés à l'étranger aux campagnes
de harcèlement contre les opposants de la diaspora. [...]  L'Iran est considéré comme
parmi les quatre principaux acteurs étatiques des cyberattaques.
Une tactique particulièrement néfaste qu'ils utilisent consiste à créer de faux
personnages sous la forme de chercheurs qui approchent des cibles et tentent de
glaner des informations ou de les attirer à un évènement à l'étranger pour tenter de
les enlever . [...] Les experts remarquent également que l'Iran s'améliore de plus en
plus dans la création de pièges à miel virtuels. "Ils font évoluer leur capacité à créer
des personnages", a déclaré DeGrippo, qui a depuis rejoint Microsoft. «Ils ont
utilisé ces personnages qui sont légèrement attirants. Ils aiment utiliser des noms de
femmes, car ils ont appris qu'ils obtiennent un peu plus d'interaction et de succès
lorsqu'ils utilisent des personnages féminins. »

Iran is using its cyber capabilities to kidnap its foes in
the real world

https://www.atlanticcouncil.org/blogs/iransource/iran-cyber-warfare-kidnappings/

// LETTRE D'INFORMATION #3

Atlantic Council, Borzou Daragahi, May 24, 2023

« Ces dernières semaines, de nombreux
internautes, et plus spécialement des jeunes
filles, se sont plaints de la publication de faux
avis de recherche les concernant, postés par
des personnes malintentionnées afin de les
localiser physiquement. [...] Un épisode
similaire s’est passé pour Louise (prénom
d'emprunt), qui a quitté son compagnon il y a
trois mois. 

Les faux avis de recherche en ligne, cette nouvelle
technique utilisée par les harceleurs et dont il faut se
méfier

https://www.midilibre.fr/2023/04/15/les-faux-avis-de-recherche-en-ligne-cette-
nouvelle-technique-utilisee-par-les-harceleurs-et-dont-il-faut-se-mefier-11132948.php

Midi Libre, Léa Pippinato, 15 avril 2023

Elle témoigne auprès du Parisien : "Il me harcelait constamment en cherchant à
savoir où et avec qui j’étais… J’ai fini par mettre un stop à toutes ces violences
psychologiques en déménageant, sans le prévenir."
Elle l’a alors bloqué sur tous ses réseaux, "mais il créait de faux comptes pour
pouvoir me pister", décrit-elle. "Je n’ai donc plus rien posté pour éviter de lui
donner des indications du lieu où j’habite, ainsi que des endroits que je fréquente",
assure Louise au Parisien. »

https://www.atlanticcouncil.org/blogs/iransource/iran-cyber-warfare-kidnappings/
https://www.atlanticcouncil.org/expert/borzou-daragahi/
https://www.aspistrategist.org.au/author/justin-bassi/
https://www.midilibre.fr/2023/04/15/les-faux-avis-de-recherche-en-ligne-cette-nouvelle-technique-utilisee-par-les-harceleurs-et-dont-il-faut-se-mefier-11132948.php
https://www.aspistrategist.org.au/author/justin-bassi/
https://www.leparisien.fr/sentinelles/les-faux-avis-de-recherche-nouvelle-technique-des-harceleurs-pour-retrouver-leurs-proies-13-04-2023-WTQUD3ITLBHUXDT2VSQ2SIBMT4.php
https://www.leparisien.fr/sentinelles/les-faux-avis-de-recherche-nouvelle-technique-des-harceleurs-pour-retrouver-leurs-proies-13-04-2023-WTQUD3ITLBHUXDT2VSQ2SIBMT4.php
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En 1996, dans "Mémoires du siècle", le Colonel Paul Paillole, responsable des
services secrets français de 1935 à 1945, racontait lors d'un long entretien ses
missions avant et durant la seconde guerre mondiale.

Le colonel Paillole : "Grâce à Hans-Thilo Schmidt nous
avons appris l'invasion de la Pologne un mois à l'avance"

Les nuits de France Culture, Samedi 13 mai 2023 

// LETTRE D'INFORMATION #3

https://www.linkedin.com/feed/update/urn:li:activity:7064203802240786432/

CNRS EDITIONS a eu l'excellente idée de
rétrocéder les droits d'auteurs de "Le vide
stratégique", paru en 2012, à Philippe Baumard
qui nous l'offre généreusement. 
A télécharger ci-dessous en PDF et à lire ! pour
faire le plein.

https://www.radiofrance.fr/franceculture/podcasts/les-nuits-de-france-culture/le-
colonel-paillole-grace-a-hans-thilo-schmidt-nous-avons-appris-l-invasion-de-la-pologne-
un-mois-a-l-avance-7447885

https://www.linkedin.com/feed/update/urn:li:activity:7064203802240786432/
https://www.radiofrance.fr/franceculture/podcasts/les-nuits-de-france-culture/le-colonel-paillole-grace-a-hans-thilo-schmidt-nous-avons-appris-l-invasion-de-la-pologne-un-mois-a-l-avance-7447885
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