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« Nul n’est censé ignorer
la loi »

« Soyez rusés comme des serpents,
intègres comme des colombes »

Jésus-Christ, Matthieu 10.16 à 10.23

Principe du droit français

Cette lettre d'information s'adresse à mes étudiants, anciens et
actuels, et plus largement à tout citoyen désireux d'acquérir
culture et technique du renseignement.

C'est une revue de presse, de littérature, de web, d'émissions de
radio, de télévision,... tout ce que j'ai le plus aimé sur la
thématique du renseignement humain à l'ère numérique lors des
semaines précédentes. Je la réalise et je la diffuse gratuitement,
sur mon temps libre, elle n'engage que moi et je ne m'oppose pas
à l'utilisation réciproque de mes propres publications. Elle est
réalisée avec une grande vigilance sur le respect du droit moral et
patrimonial des auteurs cités (toutes les images non créditées sont
générées par intelligence artificielle). 

Pour toute remarque, question ou réclamation, vous pouvez
m'écrire à cette adresse: terry.zimmer@protonmail.com
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S'il est vrai qu'en parcourant des espaces tels que Facebook et LinkedIn, des
détails personnels peuvent être glanés qui auraient autrement pris des
semaines voire des mois de rencontres personnelles et d'élicitation pour être
obtenus, « cet article examine l'utilité du cyberespace pour le recrutement
d'agents d'espionnage en Chine et en Russie et évalue sa valeur en tant que
solution potentielle aux nouvelles menaces de surveillance. Avec l'aide de
l'Histoire, cet article propose que le recrutement de cibles difficiles soit
fondamentalement soumis à un paradoxe de savoir-faire, qui réduira
considérablement l'utilité du cyberespace. »

Article scientifique: Cyber-enabled tradecraft and
contemporary espionage: assessing the implications of the
tradecraft paradox on agent recruitment in Russia and
China

https://www.tandfonline.com/doi/full/10.1080/02684527.2023.2216035?af=R

Intelligence and National Security, Kyle S. Cunliffe, Published online: 02 Jun 2023
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De bons conseils à appliquer de façon générale: 
« Trop souvent, les auteurs et les lecteurs tombent dans les mêmes pièges: une
mauvaise compréhension des messages émanant de Pyongyang, une
propension à la pensée de groupe et à la projection de leurs propres idées, un
diagnostic erroné du contexte, une focalisation excessive sur le « facteur
américain » ou encore une utilisation incorrecte des sources d’information.
[...] Les analystes qui se spécialisent sur la Corée du Nord devraient apprendre
à décoder la propagande, à abandonner leurs préjugés, à travailler en équipe, à
contextualiser leurs sources et à élargir leurs horizons au-delà de la péninsule.
[...] Cela implique d’analyser le message public de Pyongyang selon cinq
angles différents: l’expéditeur, le ou les destinataire(s), le moment de la
publication, la manière dont il est présenté et le contexte dans lequel il
s’inscrit. »

Travailler sur une « cible difficile »: pour une analyse
adéquate de la Corée du Nord

https://lerubicon.org/publication/travailler-sur-une-cible-difficile-pour-une-
analyse-adequate-de-la-coree-du-nord/

Le Rubicon, Markus Garlauskas, Rachel Minyoung Lee et Jonathan Corrado, 
29 juin 2023

https://www.tandfonline.com/doi/full/10.1080/02684527.2023.2216035?af=R
https://lerubicon.org/publication/travailler-sur-une-cible-difficile-pour-une-analyse-adequate-de-la-coree-du-nord/
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« Dans l’Union européenne, ce sujet est actuellement discuté sous le nom de
«European Digital Identity Wallet», littéralement le «portefeuille d’identité
digitale européen». L’objectif est toujours une notion de confiance: permettre
aux citoyens européens de prouver l’authenticité de leur identité et
documents officiels, intégralement de manière digitale, donc sans support
papier. [...] Le futur sera sensiblement encore plus numérisé, ouvrant la porte
à des communications entre humains, entre humains et objets, ainsi qu’entre
objets, sautant d’une nuance de confiance à une autre, et nécessitant de
fournir des preuves d’identités à la fois physiques et/ou virtuelles.»

La diversité des identités et leur nuance… de confiance

https://paperjam.lu/article/diversite-identites-et-leur-nu

Paperjam, Benoit Poletti, 17 mai 2023
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Un concept à retirer de sa boîte d'analyse !

https://twitter.com/Enthalpiste/status/1663189289700556801

Pour faire court: 
Ce sont les gens et non les algorithmes des moteurs de recherche ou des
réseaux sociaux, qui choisissent les informations peu fiables ou partisanes, ce
sont les gens eux-mêmes qui choisissent de s'infoxiquer. La bulle de filtre est
une bonne excuse pour expliquer nos choix informationnels sous-optimaux.
C'est également une légende que les réseaux sociaux les plus riches et les plus
populaires ne s'empressent pas de démentir, voire entretiennent (si, via leurs
algorithmes, ils créent des bulles de filtres, c'est qu'ils sont de puissants
vecteurs d'influences et donc nous pouvons continuer à acheter leur service...).

https://paperjam.lu/article/diversite-identites-et-leur-nu
https://twitter.com/Enthalpiste/status/1663189289700556801
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« Les introvertis détestent absolument les appels téléphoniques. En fait, de
nombreux introvertis éviteront activement de passer des appels
téléphoniques. Lorsqu'ils en reçoivent, ils sont plus susceptibles de laisser
l'appel se diriger vers la messagerie vocale plutôt que de répondre. » 
Voici 6 explications et 5 conseils pour mieux comprendre et aider tout le
monde à mieux communiquer en fonction des spécificités des uns et des
autres.

Why Introverts Don’t Like Phone Calls

https://www.allaboutintroverts.com/blog/why-introverts-dont-like-phone-calls

All about introverts

Compétence
Autonomie
Relation 

« Au cours de la dernière décennie, au moins, cette réflexion sur la conception a
été utilisée pour accroître l'engagement et la motivation à l'égard des produits.
[...] En 2011, Dustin DiTommaso, qui était directeur de conception
d'expériences, a présenté "Beyond Gamification : Architecting Engagement
Through Game Design". Il a dit à quel point "amusant" n'est pas une bonne
définition pour les jeux. La principale théorie psychologique qu'il a présentée
était la théorie de l'autodétermination.
Les jeux maintiennent les gens dans une motivation intrinsèque. Il existe trois
besoins intrinsèques de motivation:

1.
2.
3.

Gamification and self-determination theory

https://metadevo.com/gamification-and-self-determination-theory/

Metadevo, Sam Kenyon, june 21, 2023

https://www.allaboutintroverts.com/blog/why-introverts-dont-like-phone-calls
http://www.selfdeterminationtheory.org/theory
https://metadevo.com/gamification-and-self-determination-theory/
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Évanouissements de groupes d'ados au Mexique: vers une
épidémie de psychose collective?

https://www.slate.fr/story/247736/mexique-evanouissements-collectifs-adolescents-
panique-psychose

Slate, Thomas Messias, 4 juin 2023

« C'est la première fois que le phénomène semble se transmettre via les
smartphones. […] dans une école de Tapachula, non loin de la frontière
guatémaltèque, trente-quatre ados (majoritairement des filles) ont perdu
connaissance en quelques heures. En procédant par élimination, les
épidémiologistes ont quasiment pu écarter toutes les pistes. Toutes sauf celles
de la psychose collective.  Il s'agit d'un rare phénomène psychologique au
cours duquel une personne sujette à une crise (évanouissement, hurlements...)
est soudain imitée par les personnes qui l'entourent de façon totalement
involontaire –un peu comme si l'individu au centre de la crise parvenait à
hypnotiser l'assemblée. […] Ce qui relevait de l'inconcevable ne l'est désormais
plus. « Avant, pour que ça arrive, il fallait être dans la même pièce, conclut
Robert Bartholomew. Mais les réseaux sociaux sont devenus une extension de
nos sens. […] Je pense que nous sommes sur le chemin d'une épidémie plus
importante et plus globale. »

I’m an ER doctor. Here’s how I’m already using ChatGPT
to help treat patients.

https://inflecthealth.medium.com/im-an-er-doctor-here-s-how-i-m-already-using-
chatgpt-to-help-treat-patients-a023615c65b6

Inflect Health, Thomas Messias, Jun 14, 2023

« Une utilité immédiate de ChatGPT en médecine m'a été illustrée vers 3
heures du matin lors d'un récent quart de nuit, je traitait une femme de 96
ans atteinte de démence qui avait des difficultés à respirer à cause du liquide
dans ses poumons. Ajouté à ce défi, ses 3 enfants qui se trouvaient également
aux urgences. [...] Naturellement inquiets, ils ont plané autour de mon
personnel et moi, au point où leurs demandes constantes ralentissaient en fait
le traitement. Pour aggraver le problème, ils étaient absolument certains de ce
dont leur mère avait besoin. [...] Petit problème: leur solution aggravait l'état
de leur mère ou la tuait. J'ai essayé de reformuler mon explication de plusieurs
manières différentes, mais à en juger par leurs expressions vides, aucune ne
résonnait. [...] Désespéré de trouver une solution, je suis allé dans le couloir
vers mon ordinateur et j'ai lancé ChatGPT-4  »
La suite de l'histoire va vous étonner mais elle conclut sur le fait qu'il est peut-
être possible de faire économiser plus de 10 millions d'heures de temps par an
dans les services des urgences américains.

// LETTRE D'INFORMATION #4

https://www.slate.fr/story/247736/mexique-evanouissements-collectifs-adolescents-panique-psychose
https://fr.wikipedia.org/wiki/Psychose_collective
https://inflecthealth.medium.com/im-an-er-doctor-here-s-how-i-m-already-using-chatgpt-to-help-treat-patients-a023615c65b6
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Atelier psychologique: Mensonge, pas moi
SVR, РАЗВЕДЧИК №2(3)-2023, Thomas Messias, Olga Bravitskaya,
Natalia Samsonova

Page 45 du dernier numéro de la revue trismestrielle des services des
renseignements extérieurs de la fédération de Russie, dans un article consacré
à la détection du mensonge, nous est présenté la fameuse règle des 93%.
Lorsque nous communiquons un message, 7% serait véhiculé par les mots,
38% par le ton de la voix et 55% par le non verbal.

La formule Mehrabian est issue de deux études en communication non
verbale menées par le psychologue Albert Mehrabian et deux collègues en
1967. 

Pour juger du sérieux scientifique de ces chiffres que l'on retrouvent dans
quantité de formation en communication, en management, en développement
personnel,... tournons-nous vers Albert Mehrabian lui-même:

Dans un e-mail personnel adressé à Max Atkinson, reproduit dans son livre
"Lend me your Ears", Albert Mehrabian a déclaré :
«  Je suis évidemment mal à l'aise avec les citations erronées de mon travail.
Dès le début, j'ai essayé de donner aux gens les limites correctes de mes
découvertes. Malheureusement, le domaine des soi-disant « consultants en
image d'entreprise » ou « consultants en leadership » compte de nombreux
praticiens avec très peu d'expertise psychologique. » (31 octobre 2002)

// LETTRE D'INFORMATION #4
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Brain Waves Synchronize when People Interact

https://www.scientificamerican.com/article/brain-waves-synchronize-when-people-
interact/

Scientific American, Lydia Denworth, July 1 2023

« La neuroscience collective, comme l'appellent certains praticiens, est un
domaine de recherche en pleine expansion. Une découverte précoce et
cohérente est que lorsque les gens conversent ou partagent une expérience,
leurs ondes cérébrales se synchronisent. Les neurones situés aux emplacements
correspondants des différents cerveaux s'activent en même temps, créant des
motifs correspondants, comme des danseurs se déplaçant ensemble. Les zones
auditives et visuelles réagissent à la forme, au son et au mouvement de manière
similaire, tandis que les zones cérébrales d'ordre supérieur semblent se
comporter de la même manière lors de tâches plus difficiles telles que donner
un sens à quelque chose de vu ou d'entendu. L'expérience d'« être sur la même
longueur d'onde » qu'une autre personne est réelle, et elle est visible dans
l'activité du cerveau. [...] Avec la synchronie et d'autres niveaux d'interaction
neuronale, les humains enseignent et apprennent, forgent des amitiés et des
romances, coopèrent et conversent. Nous sommes poussés à nous connecter, et
la synchronie est l'une des façons dont notre cerveau nous aide à le faire.»

« Des licences comme Call of Duty, avec leurs plus de 400 millions
d’exemplaires vendus dans le monde [...] sont des produits culturels majeurs
[...]. Avec une telle diffusion du jeu vidéo et de l’ensemble de l’écosystème qui
l’entoure (applications de discussion tierces comme Discord ou sites spécialisés
et forums dédiés), le monde vidéoludique est devenu un véritable enjeu mais
également un défi pour les services de renseignement, aussi bien dans les
domaines de la surveillance des communications que de la sécurité de
l’information ou encore des opérations d’influence. » 

Renseignement et jeux vidéo

https://cf2r.org/rta/renseignement-et-jeux-video/

CF2R, Valère Llobet et Théo Claverie, NOTE RENSEIGNEMENT N°57 / MAI 2023
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https://www.scientificamerican.com/article/brain-waves-synchronize-when-people-interact/
https://cf2r.org/rta/renseignement-et-jeux-video/
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Comment le modèle économique de Facebook transforme
la communication

https://aoc.media/analyse/2023/06/27/comment-le-modele-economique-de-facebook-
transforme-la-communication/

AOC, Camille Alloing et Sara Germain, 28 juin 2023
« Beaucoup de nos conversations, de nos échanges, s’insèrent dans un
environnement sociotechnique : le télégraphe, le téléphone, l’architecture
technique des SMS, et aujourd’hui les plateformes numériques favorisent
certaines formulations des messages et en compliquent d’autres. Quel est
l’effet des modèles de rémunération des gestionnaires de communautés sur le
langage ? Pourquoi la création d’un « web affectif », dans lequel les contenus
les plus rémunérateurs sont ceux qui suscitent le plus d’engagement,
configure-t-elle les modes d’expression ?. [...]
 Combien de temps encore choisirons-nous de leur céder notre quotidien ?»

// LETTRE D'INFORMATION #4

People Can Be Convinced They Committed a Crime That
Never Happened

https://www.psychologicalscience.org/news/releases/people-can-be-convinced-they-
committed-a-crime-they-dont-remember.html

Association of Psychological Science, January 15, 2015
« "Nos résultats montrent que les faux souvenirs d'avoir commis un crime
avec un contact avec la police peuvent être étonnamment faciles à générer et
peuvent contenir les mêmes types de détails complexes que les vrais
souvenirs", déclare la psychologue et chercheuse principale Julia Shaw de
l'Université de Bedfordshire dans le Royaume-Uni.»

https://twitter.com/Mediapart/status/1393964137760317440

Pour illustrer cela, voici les extraits d'un interrogatoire d'un
jeune homme qui fera 4 ans et 3 mois de détention alors qu'il
était innocent:

https://aoc.media/analyse/2023/06/27/comment-le-modele-economique-de-facebook-transforme-la-communication/
https://www.psychologicalscience.org/news/releases/people-can-be-convinced-they-committed-a-crime-they-dont-remember.html
https://twitter.com/Mediapart/status/1393964137760317440
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Peut-être une ruse...

// LETTRE D'INFORMATION #4
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La solitude est un levier de motivation pour
faire agir ou pour faire parler quelqu'un.
C'est une opportunité dans une démarche de
renseignement humain mais c'est une tristesse
sociale. Rendons notre pays plus résilient,
parlons aux personnes qui semblent seules.

« Le nouveau projet pilote de l'Union
européenne sur la solitude vise à surveiller et à
lutter contre le manque croissant "d'interactions
sociales significatives". [...] 
Les personnes qui sont seules tout le temps ou
la plupart du temps, selon le rapport, sont
environ 20 points plus susceptibles de
souffrir de symptômes dépressifs. "La solitude
n'est pas seulement un problème privé et
individuel", indique le rapport. "Il peut
entraver la cohésion sociale et doit être
considéré comme un problème social et traité
comme tel".

"Epidémie de solitude" en Europe : quel est le pays le plus
solitaire de l'UE ?

https://fr.euronews.com/next/2023/06/09/epidemie-de-solitude-en-europe-quel-
est-le-pays-le-plus-solitaire-de-lue

Euronews, Sudesh Baniya, 13/06/2023

« La première méthode pour estimer
l'intelligence d'un dirigeant est de regarder
les hommes qu'il a autour de lui. »

Niccolò di Bernardo dei Machiavelli (1469-1527),
théoricien de la politique, de l'histoire et de la guerre,

mais aussi poète et dramaturge.

Niccolò Macchiavelli par Lorenzo Bartolini, 1843, Piazzale degli Uffizi

// LETTRE D'INFORMATION #4

https://fr.euronews.com/next/2023/06/09/epidemie-de-solitude-en-europe-quel-est-le-pays-le-plus-solitaire-de-lue
https://fr.wikipedia.org/wiki/Politique
https://fr.wikipedia.org/wiki/Histoire
https://fr.wikipedia.org/wiki/Guerre
https://en.wikipedia.org/wiki/en:Lorenzo_Bartolini
https://www.wikidata.org/wiki/Q96178257
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Que pensez-vous de l'idée de vous constituer un réseau de conseillers qui
seraient vous, à différents âges ? ou bien qui seraient composé de vos mentors
disparus ? « Les avatars numériques promettent une interactivité dans le
temps qui pourrait remodeler la façon dont les gens perçoivent la distance
entre le défunt, le vivant et l'enfant à naître. La numérisation des membres de
la famille pourrait permettre des relations intergénérationnelles au-delà de
tout ce qui est actuellement possible: imaginez, par exemple, pouvoir parler
avec l'avatar numérique d'un arrière-arrière-grand-parent. On pourrait en
avoir une impression imparfaite - un avatar numérique étant le reflet d'un
individu plutôt que cette personne incarnée - mais l'impression de leur
personnalité et de leur manière pourrait être plus riche que tout ce qui est
accessible par d'autres médiums. »

Digital Avatars and Our Refusal to Die
Long Now, Rosalind Moran, Jun 21, 02023 

https://longnow.org/ideas/digital-avatars-and-our-refusal-to-die/

An 1887 print by Horace Fisher in Harper’s Bazaar depicting the graveyard scene from Hamlet. 
Source: Norman B. Leventhal Map & Education Center at the Boston Library

« Le problème à la base est que les patrons qui embauchent des personnes « à
plein temps » le font souvent, aussi tragique que cela puisse paraître, pour
capturer leur âme. [...] La raison pour laquelle il y a tant de mauvais patrons et
cadres intermédiaires est que beaucoup de gens voient le management comme
une délégation de travail dont on s'attribue le mérite. [...] Le travail à distance
réfute finalement l'idée que n'importe qui peut être un manager. Le
management est difficile, il est vraiment difficile de tirer le meilleur de
quelqu'un, de trouver ce qu'il fait de mieux au sein d'une organisation et de
lui donner ensuite les moyens et la motivation pour s'épanouir. »

The Work-From-Home Future Is Destroying Bosses' Brains

https://wheresyoured.at/p/the-work-from-home-future-is-destroying

Ed Zitron's Where's Your Ed At, 9 juin 2021
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https://longnow.org/ideas/digital-avatars-and-our-refusal-to-die/
https://collections.leventhalmap.org/search/commonwealth:q524n396j?ref=longnow.org
https://wheresyoured.at/p/the-work-from-home-future-is-destroying
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« On se rend compte en vous lisant que la famille joue un rôle prépondérant dans la
construction des pratiques d’information des jeunes. Vous attendiez-vous à ça en
commençant à enquêter ?
Non, pas vraiment. Entre les cours, les enfants parlent beaucoup d'information, ils
se montrent des choses sur leurs téléphones: ça participe d'un lien social entre eux.
Ils ne sont donc pas seuls face à l'information sur leur portable, comme on peut le
croire. Cette socialisation par l'information se voit aussi dans la famille. Quelque
chose d'intergénérationnel se crée autour de l'information. C’est un bien commun,
on en a besoin pour vivre ensemble.  
Cette construction des parcours informationnels est aussi façonnée par les inégalités sociales,
notamment en ce qui concerne l'accès à des appareils électroniques, mais pas seulement.
Pouvez-vous nous en dire plus ?
Il y a un lien très clair entre les pratiques informationnelles et les pratiques
culturelles : on retrouve les questions d'héritage et de biens économiques. Ce sont
souvent des compétences qui se transmettent en famille: si les parents n'en ont pas
besoin dans leur cadre professionnel, les enfants ne développent pas ces
compétences par héritage familial. Mais il y a aussi des écarts en termes de culture
des sources. Les élèves en troisième dans des collèges favorisés sont déjà capables de
donner des sources très précises pour s'informer, là où les autres n'ont pas de petite
valise de sources connues. Et ça fera la différence sur le long terme. »

« Au début, les élèves me disaient "non, je ne m’informe
pas". Ils avaient honte »

INA, Anne Cordier, propos recueillis par Xavier Eutrope, 01 juin 2023

https://larevuedesmedias.ina.fr/enfants-adolescents-education-information-usage-
medias-actualite

// LETTRE D'INFORMATION #4

What Skill Sets Will Leaders Need for Warfare in 2035?

https://madsciblog.tradoc.army.mil/450-what-skill-sets-will-leaders-need-for-warfare-
in-2035/

Mad Scientist Laboratory, June 22, 2023

https://larevuedesmedias.ina.fr/enfants-adolescents-education-information-usage-medias-actualite
https://madsciblog.tradoc.army.mil/450-what-skill-sets-will-leaders-need-for-warfare-in-2035/
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« Les avatars numériques sont devenus très courants en Indonésie. Alors que
certains humains virtuels présentent les informations, d'autres sont influenceurs.
Ces « métahumains », comme on les appelle, sont utilisés non seulement pour la
publicité mais aussi pour des postes d'autorités: le bureau de l'immigration du
principal aéroport international d'Indonésie compte désormais quatre porte-parole
virtuels »

Here come the “metahumans”: Virtual avatars have real
jobs in Indonesia

Rest of World, Belinda Yohana, 20 june 2023

https://restofworld.org/2023/metahumans-go-mainstream-indonesia/

// LETTRE D'INFORMATION #4

Source: Imigrasi Soekarno-Hatta, https://twitter.com/imigrasi_soetta/status/1654032866127523840

« Dans un monde où il y a plus de demandes que nous ne pouvons en
satisfaire, apprendre à dire non avec grâce et style est une compétence dont
nous avons tous besoin.
On dit oui trop vite et non trop lentement. »
Il est préférable d'offrir un « non » clair plutôt que de faire perdre son temps
à quelqu'un en lui donnant un « non lent ».
Voici 8 conseils pour le faire avec style.

Eight Ways to Say No With Grace and Style

https://fs.blog/saying-no/

Farnam Street

https://genexyz.world/
https://www.liputan6.com/lifestyle/read/5278606/imigrasi-bandara-soekarno-hatta-rekrut-4-petugas-berbasis-ai-wajahnya-terinspirasi-al-ghazali-sampai-anjasmara
https://restofworld.org/2023/metahumans-go-mainstream-indonesia/
https://twitter.com/imigrasi_soetta/status/1654032866127523840
https://twitter.com/imigrasi_soetta/status/1654032866127523840
https://fs.blog/saying-no/
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« En partenariat avec la Gendarmerie Nationale, le projet CyberNeTic de
l'université de Bordeaux vise à mener une recherche-action au coeur des sciences de
l’information et de la communication et de la criminologie pour étudier les formes
d’expression de la violence au moyen des nouvelles technologies et tout
particulièrement celle du cyberharcèlement. Il s’agit d’analyser les discours
d’expériences (victimes, enquêteurs, grands témoins, etc.) et les échanges de
conversations (sms, réseaux sociaux, mails, etc.), afin d’identifier les phénomènes
d’engrenage, les stratégies d’influence et de manipulation enclenchées par les
auteurs des faits. »
Il faut aller visiter le site à minima pour consulter les fiches de sensibilisation très
bien faites !

https://cyberneticproject.eu/fiches-techniques

SOMMAIRE

« Nous avons été alerté du fait que, parmi les faits reprochés (pour un aperçu global
de l’affaire, voir les références en notes de bas de page7), les pratiques numériques
des inculpé·es, au premier rang desquelles l’utilisation de messageries chiffrées
grand public, sont instrumentalisées comme autant de « preuves » d’une soi-disant
« clandestinité » qui ne peut s’expliquer que par l’existence d’un projet terroriste.
[…] Mêlant fantasmes, mauvaise foi et incompétence technique, les éléments qui
nous ont été communiqués révèlent qu’un récit policier est construit autour des
(bonnes) pratiques numériques des inculpé·es à des fins de mise en scène d’un «
groupuscule clandestin » et « conspiratif ». [...] Après la répression des personnes
musulmanes, des « écoterroristes », des « terroristes intellectuels », voici venu la
figure des terroristes armé·es de messageries chiffrées. Devant une telle situation, la
seule question qui reste semble être : « Et toi, quel·le terroriste es-tu ? ». »

Affaire du 8 décembre: Le chiffement des
communications assimilé à un comportement terroriste

https://www.laquadrature.net/2023/06/05/affaire-du-8-decembre-le-chiffrement-des-
communications-assimile-a-un-comportement-terroriste/

La Quadrature du Net, Allan Deneuville, 5 juin 2023
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https://www.cato.org/blog/nearly-third-gen-z-favors-home-government-surveillance-
cameras-1

Sondage Yougov, USA, n=2000, politiquement
représentatives: "Seriez vous favorable ou opposé à
ce que le gouvernement installe des caméras de
surveillance dans chaque foyer afin de réduire la
violence domestique, les abus & autres activités
illégales ?"
--> 29% des 18-29 ans sont pour...

On a un gros problème...

L'IA introduit le troisième paradigme d'interface utilisateur dans l'histoire de
l'informatique, passant à un nouveau mécanisme d'interaction où les
utilisateurs disent à l'ordinateur ce qu'ils veulent, et non comment le faire,
inversant ainsi le lieu de contrôle.

AI: First New UI Paradigm in 60 Years
Intelligence and National Security, Kyle S. Cunliffe, Published online: 02 Jun 2023

https://www.nngroup.com/articles/ai-paradigm/

https://www.cato.org/blog/nearly-third-gen-z-favors-home-government-surveillance-cameras-1
https://www.nngroup.com/articles/ai-paradigm/
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«  Dans cet article, je désire explorer certaines nuances et déplier l’idée d’une
complémentarité des démarches OSINT et des « méthodes traditionnelles
d’investigation » en interrogeant le rôle joué par les médiations au cœur des
pratiques des osinteurs. Il s’agira de comprendre certaines limites des méthodes
OSINT, non pas en les séparant de l’enquête de terrain non numérique, mais en
réfléchissant à un certain déterminisme technologique orientant le sens de leurs
enquêtes. [...] dans l’imaginaire des communautés OSINT, la « scientificité » et la
« virtuosité » de l’analyse technique ont tendance à déshumaniser les résultats
obtenus. »

Quelques impensés de l’Open Source Intelligence

https://aoc.media/analyse/2023/06/05/quelques-impenses-de-lopen-source-
intelligence/

AOC, Allan Deneuville, mardi 6 juin 2023

https://www.linkedin.com/posts/laurane-r_digital-cybersecurite-securiteinformatique-
activity-7077915620809289728-nBhW
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Protect your research, collaborate with care

https://www.asio.gov.au/protect-your-research

ASIO (Australian Security Intelligence Organization)
Le livret des services de renseignement intérieur australien "Protégez votre
recherche, collaborez avec soin" explique la menace d'espionnage et d'ingérence
étrangère dans le secteur de l'enseignement supérieur et de la recherche. 
Il fournit des mesures d'atténuation simples que les particuliers et les institutions
peuvent utiliser pour se protéger comme ce schéma très bien fait qui fait
l'inventaire des différentes menaces qui peuvent peser au fur et à mesure d'un
voyage à l'étranger:
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Un podcast d’autodéfense intellectuelle pour s’outiller face aux opérations sincères
ou malveillantes qui influencent votre cerveau afin de vous faire adhérer à des
pratiques trompeuses ou sans fondement.

Déjouer les manipulations, avec Richard Monvoisin
Podcast, France Culture, 27 avril 2023 

https://www.radiofrance.fr/franceculture/podcasts/serie-dejouer-les-manipulations-
avec-richard-monvoisin

"Les techniques issues de la tradition militaire de
"contre-insurrection" et d'action psychologique sont
aujourd'hui largement banalisées, y compris dans le
management d'entreprise, dans nombre de polices du
monde, voire dans des groupes mafieux. Mais on ignore
souvent ce qu'elles doivent à la doctrine française de la
"guerre révolutionnaire" (DGR). D'où l'intérêt de cet
ouvrage, qui retrace son histoire méconnue.
Malgré ses nombreux fiascos, on lit comment la DGR a
essaimé depuis les colonies françaises vers bien d'autres
terrains, de la guerre du Vietnam à celles d'Irak et
d'Afghanistan, de l'Argentine des années 1970 à
l'Afrique des années 1980 ou l'Algérie des années 1990.
Et comment ses principes se retrouvent aujourd'hui au
cœur des techniques violentes de maintien de l'ordre
comme des outils de manipulation de l'information."

https://www.editionsladecouverte.fr/terreur_et_seduction-9782348057366
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