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« Nul n’est censé ignorer
la loi »

« Soyez rusés comme des serpents,
intègres comme des colombes »

Jésus-Christ, Matthieu 10.16 à 10.23

Principe du droit français

Cette lettre d'information s'adresse à mes étudiants, anciens et
actuels, et plus largement à tout citoyen intéressé par la culture et
la technique du renseignement.

C'est une revue de presse, de littérature, de web, d'émissions de
radio, de télévision,... tout ce que j'ai le plus aimé sur la
thématique du renseignement humain à l'ère numérique lors des
semaines précédentes, tant que faire se peut, dans des ressources
non payantes.  Je la réalise et je la diffuse gratuitement, sur mon
temps libre, elle n'engage que moi et je ne m'oppose pas à
l'utilisation réciproque de mes propres publications. Elle est
réalisée avec une grande vigilance sur le respect du droit moral et
patrimonial des auteurs cités (toutes les images non créditées sont
générées par intelligence artificielle). 

Pour toute remarque, question ou réclamation, vous pouvez
m'écrire à cette adresse: terry.zimmer@protonmail.com

mailto:terry.zimmer@protonmail.com


… À L'ÈRE NUMÉRIQUE
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LE RENSEIGNEMENT HUMAIN…
« Renseignement constitué d’informations dont l’origine et la
collecte sont des sources humaines. » (OTAN, 1991)
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"Deux choses sont infinies: l'Univers et la bêtise humaine." 
Albert Einstein (1879-1955), physicien théroricien d'origine allemande

Le renseignement humain est le « Renseignement constitué
d’informations dont l’origine et la collecte sont des sources humaines. »

OTAN, 1991

Le renseignement humain est la seule source de renseignement dont les
capacités sont infinies (et on ne parle que de la bêtise !).

C'est mathématique:
Si

Et si

Alors
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J'aime beaucoup les 3 paramètres de la simplicité (qui est la composante
unique de la phase de planification). J'aime d'autant plus cette phase qu'elle est
tout à fait transposable dans la conduite de nos propres projets.

Le journaliste d’investigation de Mediapart, Fabrice Arfi, à l’origine, entres
autres, des affaires Bettencourt, Cahuzac et Sarkozy-Kadhafi était l’invité
d’une masterclass organisée par GIJN en français en mai 2022. 
Voici ses conseils pour publier une enquête solide. 
(La vidéo intégrale de la masterclass se trouve en bas de la page)

Méthodologie de l’enquête : les conseils de Fabrice Arfi,
journaliste à Mediapart

Global Investigative Journalism Network, Marthe Rubio, 4 juillet 2022

https://gijn.org/fr/methodologie-de-lenquete-les-conseils-de-fabrice-arfi-
journaliste-a-mediapart/

https://gijn.org/fr/methodologie-de-lenquete-les-conseils-de-fabrice-arfi-journaliste-a-mediapart/
https://gijn.org/fr/methodologie-de-lenquete-les-conseils-de-fabrice-arfi-journaliste-a-mediapart/
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Ne jamais oublier de prendre de la hauteur avant de
poser une analyse...

“Le premier niveau des efforts de recrutement cible des individus pour des
tâches de surveillance de base à travers des intermédiaires et des plateformes en
ligne. [...] Les officiers israéliens utilisent généralement des cryptomonnaies et
la hawala, une méthode informelle de transfert d’argent par l’intermédiaire de
revendeurs tels que des bijouteries et des bureaux de change, pour dissimuler
le point d’origine du paiement. [...] Au fur et à mesure que l’officier de
renseignement israélien entretient une relation efficace qui instaure un climat
de confiance avec l’agent, il peut passer à un niveau tactique, où ce dernier est
appelé à mener des opérations plus sophistiquées. [...] Dans certains cas, ils
établissent une relation plus directe avec les recrues, par exemple en les
rencontrant en personne et en leur versant une somme d’argent importante.
[...]  Israël a recruté avec succès un groupe de détectives privés en Turquie.[...] 

Comment les services de renseignement israéliens
recrutent-ils des agents en Turquie ?

Middle Esta Eyes, Ragip Soylu, 5 janvier 2024

https://www.middleeasteye.net/fr/actu-et-enquetes/services-renseignement-
israeliens-recrutent-agents-turquie

https://www.middleeasteye.net/fr/actu-et-enquetes/services-renseignement-israeliens-recrutent-agents-turquie
https://www.middleeasteye.net/fr/actu-et-enquetes/services-renseignement-israeliens-recrutent-agents-turquie
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Un tableau de bord interactif qui renvoit vers plus de 2500 articles
scientifiques, chapitres et événements consacrés au renseignement, sa
technique et son Histoire.

https://intelligence.streamlit.app/

L'Agência Brasileira de Inteligência -
ABIN vient de publier la nouvelle
doctrine du renseignement du pays. Ce
document de 184 pages cherche aussi à
faire comprendre au public brésilien, les
concepts, le contexte, les normes,... de
cette activité. Hormis quelques passages
(notamment ceux ayant traits aux aspects
réglementaires) qui seront spécifiques au
Brésil, le gros du document est un
excellent manuel sur la technique du
renseignement.

https://www.linkedin.com/posts/terryzimmer_doctrine-rens-br%C3%A9sil-
activity-7139369790044905472-ipBM/

https://www.linkedin.com/company/ag%C3%AAncia-brasileira-de-intelig%C3%AAncia-abin/
https://www.linkedin.com/company/ag%C3%AAncia-brasileira-de-intelig%C3%AAncia-abin/
https://www.linkedin.com/posts/terryzimmer_doctrine-rens-br%C3%A9sil-activity-7139369790044905472-ipBM/
https://www.linkedin.com/posts/terryzimmer_doctrine-rens-br%C3%A9sil-activity-7139369790044905472-ipBM/
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“Au cours de l'hiver 1965, Allen Ginsberg a pris la route dans un camping-car
Volkswagen. Le voyage était en quelque sorte une tournée de conférences, car
Ginsberg devait lire sa poésie dans des villes de toute la côte ouest et du
Midwest, mais c'était aussi une expérience de composition. Ginsberg a apporté
avec lui un magnétophone portable Uher, alors une nouveauté coûteuse
(achetée avec 600 $ que lui a donné Bob Dylan) [...]. 
Mais l'histoire est plus profonde et plus étrange, car Ginsberg, en 1965,
n'enregistrait pas seulement lui-même ; il était également enregistré, à son
insu, par le gouvernement américain. Au milieu des années 1960, le FBI et la
CIA surveillaient le poète, mettant ses téléphones sur écoute et surveillant ses
activités politiques, littéraires et personnelles.

Caught on Tape
Poetry Foundation, Evan Kindley

https://www.poetryfoundation.org/articles/148543/caught-on-tape

Plus que du renseignement cyber, plus que du renseignement humain, l'affaire
Ulysse est la première affaire judiciaire reposant sur des éléments apportés par
une tactique réfléchie, conséquente et articulée de renseignement humain à
l'ère numérique. Tactique qui jongle habilement et de façon optimale entre
espace numérique et espace physique. Elle fait date car c'est la première, c'était
hier et pourtant c'est déjà il y a une éternité car c'est désormais la norme. 

L'affaire Ulysse, analyse judiciaire
DGSI, 20/11/2023

https://www.dgsi.interieur.gouv.fr/decouvrir-la-dgsi/nos-missions/police-
judiciaire-specialisee/laffaire-ulysse-analyse-judiciaire

https://www.poetryfoundation.org/poets/allen-ginsberg
https://www.poetryfoundation.org/poets/bob-dylan
https://www.poetryfoundation.org/articles/148543/caught-on-tape
https://www.dgsi.interieur.gouv.fr/decouvrir-la-dgsi/nos-missions/police-judiciaire-specialisee/laffaire-ulysse-analyse-judiciaire
https://www.dgsi.interieur.gouv.fr/decouvrir-la-dgsi/nos-missions/police-judiciaire-specialisee/laffaire-ulysse-analyse-judiciaire
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Attention Pépite ! 
--> Le Center for Research and Evidence on Security
Threats (CREST) est la plaque tournante britannique
de la recherche en sciences sociales et comportementales
sur les menaces à la sureté et à la sécurité. Voici un
catalogue qui donne une vue d'ensemble de leurs
publications d'octobre 2015 à mai 2023.
Ces publications vont de courts guides pratiques à des
rapports approfondis, de notes d'orientation à des
vidéos, d'articles de revues à des affiches, en passant par
le magazine CREST Security Review (CSR).

CREST Catalogue

https://crestresearch.ac.uk/site/assets/files/2442/23-022-
01_crest_catalogue_2023.pdf

CREST, 31 May 2023

“Et quand on garde le silence, il se trouve que la seule personne qui, 4 jours durant,
apporte à l’autre des informations nouvelles est finalement celle qui nous
questionne en vain et se voit ainsi interrogée. Voilà que l’on se retrouve alors
embarqué à son tour et à son corps défendant dans une sorte d’étrange contre-
enquête : sur la Sous-Direction-Anti-Terroriste ses outils, son langage, sa lecture
du monde et de ses victimes, ses mutations et ses prétentions du moment.”

Reportage au 4e sous-sol de la sous-direction antiterroriste

https://lundi.am/Desarmement-de-l-usine-Lafarge-de-Bouc-Bel-Air

Lundimatin, 11 septembre 2023

https://www.linkedin.com/feed/hashtag/?keywords=suret%C3%A9&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7082298554416803840
https://www.linkedin.com/feed/hashtag/?keywords=s%C3%A9curit%C3%A9&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7082298554416803840
https://www.linkedin.com/feed/hashtag/?keywords=publications&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7082298554416803840
https://lundi.am/Desarmement-de-l-usine-Lafarge-de-Bouc-Bel-Air
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"Vous Faites Partie de la Défense Psychologique de la Suède", tel est le slogan
de la Swedish Psychological Defence Agency (Myndigheten för psykologiskt
försvar), une agence gouvernementale placée sous la tutelle du ministère de la
Défense dont l'objectif est de renforcer la résilience de la population et, par là
même, la résilience démocratique du pays. Ce qui se rapprocherait le plus de
cette agence en France est VIGINUM, mais avec plus d'attributions et de
capacités. Elle a un département "Opérations" qui a vocation à "identifier,
analyser et contrer (VIGINUM ne contre pas) les activités d'information et
d'influence étrangères malveillantes et autres formes de désinformation
dirigées contre la Suède ou ses intérêts". Elle a également un département
"Développement des capacités" qui cherche à "développer et renforcer la
capacité sociétale globale en termes de défense psychologique. Il s'agit
notamment de soutenir la population suédoise, les agences gouvernementales,
les municipalités, les médias, les organisations de défense bénévoles et la société
civile en général, et de permettre une meilleure coordination entre ces acteurs.
Parmi les autres tâches essentielles figurent la formation, les exercices et le
développement des connaissances, par exemple en lançant et en finançant des
recherches liées à la défense psychologique."

Voici un petit manuel (traduit en français avec Google) à destination des
citoyens, très bien fait, de sensibilisation à la désinformation.

Don’t be fooled !
Swedish Psychological Defence Agency, mai 2022

https://www.linkedin.com/posts/terryzimmer_psychological-defence-agency-
activity-7148614325480431616-hFRo/

https://www.linkedin.com/company/myndigheten-f%C3%B6r-psykologiskt-f%C3%B6rsvar/
https://www.linkedin.com/company/myndigheten-f%C3%B6r-psykologiskt-f%C3%B6rsvar/
https://www.linkedin.com/company/viginum/
https://www.linkedin.com/posts/terryzimmer_psychological-defence-agency-activity-7148614325480431616-hFRo/
https://www.linkedin.com/posts/terryzimmer_psychological-defence-agency-activity-7148614325480431616-hFRo/


“Le Dr Suardi donne un aperçu de la psychologie du renseignement humain et
de l'analyse du renseignement. Il explore la complexité de la relation, du
recrutement et de la gestion des agents espions. Il passera en revue la
littérature psychologique sur le contre-espionnage, en commençant par
l'article déclassifié de Jerrold Post sur l'anatomie de la trahison. Il conclut en
discutant de la psychologie de l'analyse du renseignement et de certaines des
techniques analytiques développées pour contrer les limitations et les préjugés
cognitifs humains.
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By Way of Deception Thou Shalt Do War: The
Psychology of Intelligence with Dr. Enrico Suardi

The Institute of World Politics, 6 décembre 2023

https://youtu.be/SMFKoui-ClU

L’élément humain de la guerre
En 2017, Patricia « Tricia » DeGennaro, Professeur de politique de sécurité
internationale  et conseillère auprès du think tank des opérations spéciales
américaines me faisait l'honneur d'écrire un article sur l’influence pour mon
livre "Le renseignement humain à l'ère numérique" sorti quelques mois plus
tard chez VA Éditions dans la collection "Indisciplinés" dirigée par Nicolas
MOINET. Cet article, loin d'avoir vieillit, gagne à être lu aujourd'hui à l'aune
de l'actualité de ces deux dernières années. Elle a eu la gentillesse d'accepter
que je le partage ici. Le voici:

https://www.linkedin.com/pulse/l%25C3%25A9l%25C3%25A9ment-humain-de-
la-guerre-terry-zimmer-ulaze/

https://www.linkedin.com/in/patriciadegennaro/
https://www.va-editions.fr/le-renseignement-humain-a-lere-numerique-c2x27768673
https://www.linkedin.com/company/vapresseditions/
https://www.linkedin.com/in/nicolas-moinet-4a69ba36?miniProfileUrn=urn%3Ali%3Afs_miniProfile%3AACoAAAefjT4B9kKBqKNF3Kkx9bGu1R4k05geTxY
https://www.linkedin.com/in/nicolas-moinet-4a69ba36?miniProfileUrn=urn%3Ali%3Afs_miniProfile%3AACoAAAefjT4B9kKBqKNF3Kkx9bGu1R4k05geTxY
https://www.linkedin.com/pulse/l%25C3%25A9l%25C3%25A9ment-humain-de-la-guerre-terry-zimmer-ulaze/
https://www.linkedin.com/pulse/l%25C3%25A9l%25C3%25A9ment-humain-de-la-guerre-terry-zimmer-ulaze/


Afin d’étudier la circulation des fake news en ligne, cet article propose une
analyse info-communicationnelle du traitement endogène et automatisé des
contenus journalistiques sur les médias socio-numériques dans un contexte de
controverse environnementale. Regarder ce qui est fait avec ces contenus pour
mobiliser des publics à soutenir une cause permet de définir une typologie de
pratiques visant tant à les mettre en contexte qu’en circulation. Les contenus
journalistiques étant eux-mêmes standardisés pour maximiser l’audience sur
les plateformes, ils deviennent le meilleur moyen d’informer, de mobiliser
comme de désinformer, sans avoir nécessairement à les reproduire de manière
factice. La désinformation en ligne apparait ainsi comme une conséquence de
la plateformisation de l’information et de la communication qui l’autorise
voire la renforce.
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Fausser l’information journalistique pour mobiliser les
algorithmes et les publics : comment les plateformes
permettent-elles de faire du vrai avec du faux ?

Les enjeux de l’information et de la communication, Camille Alloing, 18 novembre 2023

https://lesenjeux.univ-grenoble-alpes.fr/2023/supplement-a/03-fausser-
linformation-journalistique-pour-mobiliser-les-algorithmes-et-les-publics-
comment-les-plateformes-permettent-elles-de-faire-du-vrai-avec-du-faux

“Le présent rapport est fondé sur les opinions
exprimées et les courts articles offerts par les
conférenciers à l’occasion d’un atelier organisé
par le Service canadien du renseignement de
sécurité dans le cadre de son programme de
liaison-recherche et de la collaboration avec les
intervenants (LRCI) et la Direction de l’analyse
et de l’exploitation des sources d’information
(AXSI). Le présent rapport est diffusé pour
nourrir les discussions. Il ne s’agit pas d’un
document analytique et il ne représente la
position officielle d’aucun des organismes
participants. L’atelier s’est déroulé
conformément à la règle de Chatham House;
les intervenants ne sont donc pas cités, et les
noms des conférenciers et des participants ne
sont pas révélés.”

https://www.canada.ca/fr/service-renseignement-
securite/organisation/publications/evolution-de-la-desinformation-un-avenir-
hypertruque.html

https://lesenjeux.univ-grenoble-alpes.fr/2023/supplement-a/03-fausser-linformation-journalistique-pour-mobiliser-les-algorithmes-et-les-publics-comment-les-plateformes-permettent-elles-de-faire-du-vrai-avec-du-faux
https://lesenjeux.univ-grenoble-alpes.fr/2023/supplement-a/03-fausser-linformation-journalistique-pour-mobiliser-les-algorithmes-et-les-publics-comment-les-plateformes-permettent-elles-de-faire-du-vrai-avec-du-faux
https://lesenjeux.univ-grenoble-alpes.fr/2023/supplement-a/03-fausser-linformation-journalistique-pour-mobiliser-les-algorithmes-et-les-publics-comment-les-plateformes-permettent-elles-de-faire-du-vrai-avec-du-faux
https://www.canada.ca/fr/service-renseignement-securite/organisation/publications/evolution-de-la-desinformation-un-avenir-hypertruque.html
https://www.canada.ca/fr/service-renseignement-securite/organisation/publications/evolution-de-la-desinformation-un-avenir-hypertruque.html
https://www.canada.ca/fr/service-renseignement-securite/organisation/publications/evolution-de-la-desinformation-un-avenir-hypertruque.html
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Sexe, mensonges et CIA: L'espionnage est un monde d'hommes.
Un article important d’une ancienne analyste et cheffe de station de la
Central Intelligence Agency (CIA) afin de saisir l'enjeu majeur d'intégrer
sérieusement les études de genre au sein des services de renseignement qui
visent l'excellence. 
--> "Il existe une mesure relativement simple et tactique que la CIA peut
prendre pour aider les agents à faire face aux avances sexuelles et aux
situations de violence auxquelles ils sont confrontés lorsqu'ils risquent leur vie
pour recueillir des renseignements étrangers critiques. Les dirigeants de la
CIA devraient organiser une série de discussions dans le cadre de formations
sur le terrain dirigées par des femmes officiers qui abordent ces différents
scénarios et moyens potentiels de désescalade. La Direction des Opérations
(DO) devrait également mettre en place un groupe de référents pour fournir
aux agents, hommes ou femmes, des suggestions sur la manière de gérer ce
genre de situations sensibles. Ces référents peuvent constituer un vivier
d'officiers dont le rôle est d'encadrer et de conseiller sans affecter la prise de
décision opérationnelle."

Espionage is a Man's World

https://www.lauraethomas.com/p/espionage-is-a-mans-world

The action line, Laura Thomas, 08/08/2023

// LETTRE D'INFORMATION #5

“Lors de sa première visite en Russie en tant que directrice générale du
MI5 en 2003, Manningham-Buller a demandé à utiliser les toilettes et a
été étonnée de constater que Loubianka – le siège du service de sécurité
russe du FSB – n'avait pas de toilettes pour femmes. « Si votre propre
organisation ne compte aucune femme, sauf à titre de secrétaire, vous ne
pouvez pas imaginer que d'autres personnes puissent le faire », dit-elle.”

“l'enjeu majeur d'intégrer sérieusement les études de genre au sein des services
de renseignement qui visent l'excellence.”:

https://www.ft.com/content/741772c0-ee76-4d3d-bfcd-4fabc1fb405d

The secret lives of MI6’s top female spies
Financial Times, Helen Warrel, DECEMBER 8 2022

https://www.linkedin.com/feed/hashtag/?keywords=renseignement&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7101122651556859904
https://www.lauraethomas.com/p/espionage-is-a-mans-world
https://www.ft.com/content/741772c0-ee76-4d3d-bfcd-4fabc1fb405d
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“L'étude, publiée par la division de recherche sur la sécurité nationale de la
RAND Corporation en avril, identifie les individus ayant accès à la fois à des
documents classifiés et qui développent une démence comme une menace à la
sécurité nationale, citant la possibilité qu'ils divulguent involontairement des
secrets gouvernementaux. 

Pentagon-funded study warns dementia among U.S.
officials poses national security threat

https://theintercept.com/2023/09/12/national-security-dementia-mcconnell-
feinstein/

The Intercept, Ken Klippenstein, September 12 2023

“ARCHIVE. Il y a dix ans, alors que je suis journaliste-blogueuse, je décide
d'écrire un article sur le rôle des femmes dans le renseignement, domaine que
je découvre alors. J'avais évidemment plein de clichés en tête comme la figure
de la Mata Hari. En grattant, je rencontre une femme qui travaille à la DCRI
(ancien nom de la DGSI), qui m'aide à démystifier son métier. Elle m'indique
surtout l'avantage d'être une femme, pour recueillir des informations.”

Le rôle des femmes dans le renseignement
Margaux Duquesne, 2013

https://www.linkedin.com/pulse/le-r%25C3%25B4le-des-femmes-dans-
renseignement-margaux-duquesne-d2o7e/

https://www.rand.org/pubs/perspectives/PEA1779-1.html
https://www.rand.org/pubs/perspectives/PEA1779-1.html
https://theintercept.com/2023/09/12/national-security-dementia-mcconnell-feinstein/
https://theintercept.com/2023/09/12/national-security-dementia-mcconnell-feinstein/
https://www.linkedin.com/pulse/le-r%25C3%25B4le-des-femmes-dans-renseignement-margaux-duquesne-d2o7e/
https://www.linkedin.com/pulse/le-r%25C3%25B4le-des-femmes-dans-renseignement-margaux-duquesne-d2o7e/
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L’impact physique, psychique et cérébral du covid long, en particulier sur le
personnel qui est directement impliqué dans notre sécurité nationale
(militaires, policiers, pompiers,...) constitue une menace sérieuse pour notre
sécurité nationale.
“Dans l’ensemble, les données du NCHS indiquent qu’environ 6 % des
adultes américains, soit plus de 15 millions de personnes, sont actuellement
aux prises avec l’impact du COVID long. [...] si 6 % des pompiers sont aux
prises avec le COVID long, cela suggérerait que plus de 65 000 pompiers sont
touchés. [...] “Quand je suis finalement retourné au travail… il a été
extrêmement difficile de me remettre dans le bain. Je n'avais pas côtoyé des
gens depuis six mois, donc l'aspect social était épuisant mentalement.…[Avec]
le brouillard cérébral résiduel [et] le fait d’avoir été absent du travail pendant
plus de six mois, j'étais rouillé…. Je n'ai pas suffisamment expliqué à mon
équipage que j'avais des difficultés physiques et émotionnelles. J’ai agi comme
si j’allais bien, alors ils ont été frustrés de me voir lutter avec des tâches que
j’avais l’habitude d’effectuer facilement et sans réfléchir.”

Long COVID: A Smoldering Problem in the Fire Service
Fire Engineering, Alex Frost, Clara Tryon, Susan d’Isabel and Denise L. Smith
6.1.2023

https://www.fireengineering.com/health-safety/long-covid-a-smoldering-problem-
in-the-fire-service/

Le licenciement de 217 personnes au sein de la société de veille médiatique
Onclusive a fait beaucoup de bruit. Comme Julien Duprat dans sa publication sur
Linkedin, je me garderai bien de dire à quel point le remplacement de ces emplois
par des logiciels d'automatisation des tâches est véridique. Je met ici une série de
slides que j’avais fais, en rabe, au cas où il me reste du temps, lors d'une
intervention à l’IHEDN il y a quelques temps. Je ne l’ai pas sorti, vu que je n'ai pas
non plus le temps de la montrer lors de mes cours, cette actualité m'offre
l'opportunité de la sortir de son carton pour éventuellement amener quelques
éléments de réflexion sur ce sujet. Je suis preneur de toute remarque ou critique
évidemment.

https://docs.google.com/presentation/d/1rJMAZY6XoaFyQulNmF7T4cZ9BdaY
-yUC/edit?rtpof=true&sd=true&pli=1

https://www.fireengineering.com/health-safety/long-covid-a-smoldering-problem-in-the-fire-service/
https://www.fireengineering.com/health-safety/long-covid-a-smoldering-problem-in-the-fire-service/
https://docs.google.com/presentation/d/1rJMAZY6XoaFyQulNmF7T4cZ9BdaY-yUC/edit?rtpof=true&sd=true&pli=1
https://www.linkedin.com/in/ACoAAABDsEUBOKj5gcADzAwY9jefDXzrrSiCXYY
https://www.linkedin.com/in/ACoAAAmamrkBYOlCh4RfiDv9lor-bPHPCXmUt2Y
https://docs.google.com/presentation/d/1rJMAZY6XoaFyQulNmF7T4cZ9BdaY-yUC/edit?rtpof=true&sd=true&pli=1
https://docs.google.com/presentation/d/1rJMAZY6XoaFyQulNmF7T4cZ9BdaY-yUC/edit?rtpof=true&sd=true&pli=1
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Stanislav Rzhitskiy, un commandant de la marine russe est mort, tué par 7
balles dans le dos et la poitrine durant son jogging. Il était sur la liste noire du
renseignement ukrainien pour avoir commandé, il y a un an, une frappe de
missiles Kalibr sur la ville ukrainienne de Vinnytsia, tuant 28 personnes. Il
mettait régulièrement ses activités sportives sur l'application de suivi sportif
Strava.
Le mardi 4 juillet, un compte au nom du chef du renseignement militaire
ukrinaien, Kyrylo Budanov, likait son parcours. Le lundi suivant, Rzhitskiy
retourne faire un jogging sur le même parcours, à travers le même parc. On ne
sait pas si la personne derrière le profil est vraiment Budanov, mais sa photo
sur Strava n'a pas non plus été choisie par hasard, l'image montre le chien
Patron, la mascotte des sapeurs militaires ukrainiens.

Un commandant russe abattu après avoir publié ses
activités sportives sur l'application Strava

https://www.kyivpost.com/post/19325
https://runningmagazine.ca/the-scene/russian-commander-stalked-via-strava-and-shot-
dead-on-run/
https://boulevardbulgaria.bg/articles/ruski-ofitser-e-likvidiran-sled-prosledyavane-na-
marshrutite-mu-v-strava

https://www.kyivpost.com/post/19325
https://runningmagazine.ca/the-scene/russian-commander-stalked-via-strava-and-shot-dead-on-run/
https://runningmagazine.ca/the-scene/russian-commander-stalked-via-strava-and-shot-dead-on-run/
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Une politique contemporaine sérieuse de contre-espionnage, à l'échelle d'une
nation, passe nécessairement et à minima, par la sensibilisation de l'ensemble
de la population. Cela peut se faire avec des petits clips comme celui ci-
dessous. Il a tourné en boucle dans les trains à grande vitesse chinois pour
avertir les passagers qu'ils doivent être prudents lorsqu'ils prennent des
photos pour les médias sociaux, au cas où ils captureraient des informations
sensibles.

https://www.bilibili.com/video/BV1js4y1S758/

中央保密办（国家保密局）发布保密公益宣传⽚《藏
在照⽚⾥的秘密》

2023-04-06

“pivot, ce terme [est] originaire du monde de la cybersécurité. Dans un article
publié par Orange Cyberdéfense, il est possible de lire : « le pivoting […] est le
fait d’accéder à un réseau normalement inaccessible, grâce à une machine
compromise ».
Appliqué au monde du renseignement cyber, le pivot ne se fait plus d’une
machine compromise vers un réseau. Il se fait d’une information acquise vers
une autre information, à plus forte valeur ajoutée et normalement
inaccessible.”

Le pivot, étape critique du cyber renseignement
Vigilact, Eric Ruffié,  septembre 2023

https://www.vigiliact.fr/2023/09/27/pivot-etape-critique-et-essentielle-du-cyber-
renseignement/

https://www.bilibili.com/video/BV1js4y1S758/
https://www.linkedin.com/feed/hashtag/?keywords=espionnage&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7109207847061577728
https://www.bilibili.com/video/BV1js4y1S758/
https://www.orangecyberdefense.com/fr/insights/blog/ethical-hacking/etat-de-lart-du-pivoting-reseau-en-2019
https://www.vigiliact.fr/2023/09/27/pivot-etape-critique-et-essentielle-du-cyber-renseignement/
https://www.vigiliact.fr/2023/09/27/pivot-etape-critique-et-essentielle-du-cyber-renseignement/
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Le licenciement de 217 personnes au sein de la société de veille médiatique
Onclusive a fait beaucoup de bruit. Comme Julien Duprat dans sa publication sur
Linkedin, je me garderai bien de dire à quel point le remplacement de ces emplois
par des logiciels d'automatisation des tâches est véridique.
Je met ici une série de slides que j’avais fais, en rabe, au cas où il me reste du temps,
lors d'une intervention à l’IHEDN l'année dernière. Vu que je n'ai pas non plus le
temps de la montrer lors de mes cours, cette actualité m'offre l'opportunité de la
sortir de son carton pour éventuellement amener quelques éléments de réflexion
sur ce sujet. Je suis preneur de toute remarque ou critique évidemment.

https://docs.google.com/presentation/d/1rJMAZY6XoaFyQulNmF7T4cZ9BdaY
-yUC/edit?rtpof=true&sd=true&pli=1

https://www.securitepublique.gc.ca/cnt/rsrcs/pblctns/2021-rsi-psr-ma/index-
fr.aspx

Le point sur la sécurité de la recherche
Sécurité Publique du Canada, mai 2021

https://docs.google.com/presentation/d/1rJMAZY6XoaFyQulNmF7T4cZ9BdaY-yUC/edit?rtpof=true&sd=true&pli=1
https://www.linkedin.com/in/ACoAAABDsEUBOKj5gcADzAwY9jefDXzrrSiCXYY
https://www.linkedin.com/in/ACoAAAmamrkBYOlCh4RfiDv9lor-bPHPCXmUt2Y
https://docs.google.com/presentation/d/1rJMAZY6XoaFyQulNmF7T4cZ9BdaY-yUC/edit?rtpof=true&sd=true&pli=1
https://docs.google.com/presentation/d/1rJMAZY6XoaFyQulNmF7T4cZ9BdaY-yUC/edit?rtpof=true&sd=true&pli=1
https://www.securitepublique.gc.ca/cnt/rsrcs/pblctns/2021-rsi-psr-ma/index-fr.aspx
https://www.securitepublique.gc.ca/cnt/rsrcs/pblctns/2021-rsi-psr-ma/index-fr.aspx


Sécurité Nationale: Ne réalisez JAMAIS un test ADN récréatif !
Malgré son illégalité, entre 100 000 et 200 000 français font appel, chaque année,
à des services qui proposent des tests ADN "récréatifs". Ces entreprises,
principalement américaines ou israéliennes s'appellent MyHeritage, 23AndMe ou
encore My Ancestry et proposent leur services pour moins de 100 euros. 
Si vous faites cela, vous donnez vos données génétiques mais aussi celles de votre
famille et de votre nation, pour toujours, à une entreprise privée dont on ignore
comment elle protège ces données. 23AndMe vient de se faire siphonner par un
hacker antisémite qui propose de vendre des packages en fonction d'un ciblage
ethnique…
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“Radio Canada vient de publier une étude qui fait froid dans le dos : plus de la
moitié des réparateurs épluchent vos appareils pour y trouver des données et
photos intimes. Souvent, ces derniers effacent leur trace, pour que l’utilisateur ne
se rende compte de rien.”

https://www.phonandroid.com/la-majorite-des-reparateurs-fouillent-dans-votre-
smartphone-a-la-recherche-de-donnees-et-photos-sensibles.html

La majorité des réparateurs fouillent dans votre
smartphone à la recherche de données et photos sensibles

Phoneandroid, Simon Aunai, 24/10/2023

https://www.clubic.com/actualite-514633-fuite-de-donnees-pour-23andme-si-
vos-donnees-genetiques-se-sont-retrouvees-dans-la-nature-c-est-un-peu-de-votre-
faute.html

Fuite de données : pour 23andMe, si vos données
génétiques se sont retrouvées dans la nature, c’est un peu
de votre faute

Phoneandroid, Simon Aunai, 24/10/2023

https://www.phonandroid.com/la-majorite-des-reparateurs-fouillent-dans-votre-smartphone-a-la-recherche-de-donnees-et-photos-sensibles.html
https://www.phonandroid.com/la-majorite-des-reparateurs-fouillent-dans-votre-smartphone-a-la-recherche-de-donnees-et-photos-sensibles.html
https://www.clubic.com/actualite-514633-fuite-de-donnees-pour-23andme-si-vos-donnees-genetiques-se-sont-retrouvees-dans-la-nature-c-est-un-peu-de-votre-faute.html
https://www.clubic.com/actualite-514633-fuite-de-donnees-pour-23andme-si-vos-donnees-genetiques-se-sont-retrouvees-dans-la-nature-c-est-un-peu-de-votre-faute.html
https://www.clubic.com/actualite-514633-fuite-de-donnees-pour-23andme-si-vos-donnees-genetiques-se-sont-retrouvees-dans-la-nature-c-est-un-peu-de-votre-faute.html
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Mon hypothèse est que ce livre a été généré en grande
partie par ChatGPT ou équivalent et/ou copié-collé-
traduit de textes étrangers (ISBN louche, autoédition
camouflée derrière une maison d'édition fictive,
biographie qui me semble totalement farfelue, plan
du livre embryonnaire, mal maitrisé, texte qui donne
le sentiment d'être désarticulé, termes et syntaxe
douteux). Un exemple: quel professionnel du
renseignement parlerait d"intelligence humaine" pour
évoquer le renseignement humain ? (les logiciels de
traduction, par contre, font tous cette erreur).
Si vous voulez vous distraire un peu, je vous propose
d'aller lire l'extrait disponible sur Amazon ainsi que
les autres livres des "Editions du Château". 

https://www.amazon.fr/Cl%C3%A9s-Renseignement-Offensif-Informations-
renseignement-ebook/dp/B0CDCKDZMQ

// LETTRE D'INFORMATION #5

La façon dont une situation nous impact, la
place que nous y occupons, les
informations que nous possédons, celles qui
nous manquent, ce que nous croyons avoir
vu ou entendu, ce que nous oublions, la
perception que l'on a de nous, de nos choix
et de nos actions, de notre rapport aux
autres, etc. font qu'un même événement
peut être vécu et raconté de bien des
manières. C'est le risque et le sel du recueil
de la parole. Ce film le montre de façon
subtile.

https://www.amazon.fr/Cl%C3%A9s-Renseignement-Offensif-Informations-renseignement-ebook/dp/B0CDCKDZMQ?refinements=p_27%3AEditions+du+Chateau&text=Editions+du+Chateau
https://www.amazon.fr/Cl%C3%A9s-Renseignement-Offensif-Informations-renseignement-ebook/dp/B0CDCKDZMQ?refinements=p_27%3AEditions+du+Chateau&text=Editions+du+Chateau
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