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« Nul n’est censé ignorer
la loi »

« Soyez rusés comme des serpents,
intègres comme des colombes »

Jésus-Christ, Matthieu 10.16 à 10.23

Principe du droit français

Cette lettre d'information s'adresse à mes étudiants, anciens et
actuels, et plus largement à tout citoyen intéressé par la culture et
la technique du renseignement.

C'est une revue de presse, de littérature, de web, d'émissions de
radio, de télévision,... tout ce que j'ai le plus aimé sur la
thématique du renseignement humain à l'ère numérique lors des
semaines précédentes, tant que faire se peut, dans des ressources
non payantes.  Je la réalise et je la diffuse gratuitement, sur mon
temps libre, elle n'engage que moi et je ne m'oppose pas à
l'utilisation réciproque de mes propres publications. Elle est
réalisée avec une grande vigilance sur le respect du droit moral et
patrimonial des auteurs cités (toutes les images non créditées sont
générées par intelligence artificielle). 

Pour toute remarque, question ou réclamation, vous pouvez
m'écrire à cette adresse: terry.zimmer@protonmail.com

mailto:terry.zimmer@protonmail.com


… À L'ÈRE NUMÉRIQUE

Tactique-Réseau, Management
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Communication,
Influence, Cognition

Renseignement Origine Cyber 
(OSINT, SOCMINT, Virtual HUMINT)

1 Processus et 1 Production

1 Finalité pour 2 Vocations

LE RENSEIGNEMENT HUMAIN…
« Renseignement constitué d’informations dont l’origine et la
collecte sont des sources humaines. » (OTAN, 1991)
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Une citation. Ou deux...

« Le but ultime du
renseignement est de façonner
l'avenir, et non de prédire ce
qui va arriver ».

Thomas Fingar, Professeur à
l'Université de Stanford, Ancien

secrétaire d'État adjoint américain
pour le Renseignement et la

Recherche
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 Un entretien riche du directeur de la CIA: 
“La CIA s’efforce de combiner des outils de haute technologie avec des
techniques séculaires de collecte de renseignements auprès d’individus : le
renseignement humain, ou HUMINT. Bien entendu, la technologie rend de
nombreux aspects de l’espionnage plus difficiles que jamais [...] Mais la même
technologie qui fonctionne parfois contre la CIA [...] peut également être
utilisée pour elle et contre d’autres.
À la base, la profession du renseignement concerne les interactions humaines,
et rien ne remplace le contact direct pour renforcer les liens avec nos alliés les
plus proches, communiquer avec nos adversaires les plus féroces et cultiver
tout le monde entre les deux.”

Spycraft and Statecraft
Foriegn Affairs, William J.Burns, January 30, 2024

https://www.foreignaffairs.com/united-states/cia-spycraft-and-statecraft-william-
burns

Le « Threat Intelligence-based Ethical Red Teaming
» (TIBER) constitue une approche européenne de
simulation d'attaques informatiques contrôlées. Son
but est d'évaluer la capacité de résistance des
infrastructures critiques face aux risques systémiques
au sein de l'écosystème financier. Ces tests de
pénétration en conditions réelles ont pour finalité
d'identifier et de renforcer les vulnérabilités dans les
systèmes de défense concernés. 

Dans le guide 2024 , récemment publié par la
Banque de France, nous pouvons lire: 
“La principale donnée d'entrée pour cette partie de
la phase de renseignement sur la menace est le
document de cadrage rédigé par l'équipe de travail,
qui définit les fonctions critiques et les systèmes
sous-jacents qui seront la cible de l'engagement
TIBER-FR. Outre ces informations de cadrage, il est
prévu d'utiliser diverses méthodes (notamment
OSINT, TECHINT, HUMINT).”

https://www.banque-france.fr/system/files/2024-01/Guide%20TIBER-
FR%20.pdf

https://www.foreignaffairs.com/united-states/cia-spycraft-and-statecraft-william-burns
https://www.foreignaffairs.com/united-states/cia-spycraft-and-statecraft-william-burns
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“Journal of Applied Operational Intelligence (JAOI) vient d'être lancé par
l’University of Buckingham Press (UBP), dans le but de combler le fossé entre
la recherche universitaire de haute qualité évaluée par des pairs et la
communauté des praticiens sur les questions contemporaines de
renseignement. La revue se propose de mettre l'accent sur la recherche
empirique appliquée qui cherche à déterminer comment les organisations
peuvent améliorer les politiques et pratiques quotidiennes dans le domaine du
renseignement. JAOI vise à répondre à la question « et alors ? question sous-
tendue par la rigueur académique.”
Pour soumettre une contribution, c’est ici:

Une nouvelle revue scientifique sur le renseignement

https://ubplj.org/index.php/jaoi

Parce qu’il est plus exaltant de lire de la littérature scientifique plutôt que
d’écouter ceux qui servent plus de mousse que de bière sur ce sujet, voici une
revue nouvellement parue et accessible gratuitement.

Une nouvelle revue scientifique sur la guerre irrégulière
et les opérations spéciales

https://interpopulum.org/

https://ubplj.org/index.php/jaoi
https://interpopulum.org/
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Le phénomène de désinformation n'est qu'une panique morale de plus, une
juteuse opportunité politique, scientifique (financement et évolution de
carrière pour ceux qui choisissent ce créneau) et économique qui repose sur
beaucoup de vent, de définitions et de méthodes bancales. --> "la plupart des
citoyens ne sont pas confrontés à beaucoup de désinformation au sens étroit
du terme, et son existence est largement symptomatique d’autres problèmes".
[...] elle peut être nuisible. Néanmoins, le degré d'alarmisme entourant la
désinformation semble totalement déconnecté de l'ampleur de la menace. [...]  
l'information trompeuse n'est pas le genre de chose qui se prête à la détection
scientifique, à la mesure et à la généralisation. C'est-à-dire qu'il est erroné -
inapproprié, même - de prétendre mesurer scientifiquement les personnes et
le niveau d'exposition à un contenu trompeur, leur imprégnation ou quel
pourcentage de l'écosystème informationnel en est constitué. [...] ces
jugements devraient être laissés aux citoyens d'une démocratie - des citoyens
faillibles, partiaux et partiels [...] "le marché des idées ne devraient pas être
délégué à une classe d'experts en désinformation prétendant occuper un point
de vue scientifique neutre, en dehors de celui-ci".

Misinformation researchers are wrong: There can't be a
science of misleading content

Dan Williams, 10 janv 2024

https://www.conspicuouscognition.com/p/misinformation-researchers-are-wrong

“En termes simples, l’éducation au renseignement
est essentielle à la préservation de la démocratie.
À cette fin, les chercheurs ont commencé à se
concentrer sur les aspects de l’enseignement du
renseignement qui doivent être améliorés afin que
l’enseignement supérieur puisse produire une
main-d’œuvre compétente et qualifiée dans le
domaine du renseignement.”

Strategic minds: the role of intelligence education in
advancing national security analysis

Journal of Policing, Intelligence and Counter Terrorism, Volume 19,
James D. Ramsay, 02 janv 2024

https://www.tandfonline.com/doi/full/10.1080/18335330.2023.2300002

https://www.linkedin.com/feed/hashtag/?keywords=d%C3%A9sinformation&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7169624121788596226
https://www.conspicuouscognition.com/p/misinformation-researchers-are-wrong
https://www.tandfonline.com/author/Ramsay%2C+James+D
https://www.tandfonline.com/author/Ramsay%2C+James+D
https://www.tandfonline.com/doi/full/10.1080/18335330.2023.2300002
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Une page blanche infinie sur laquelle toutes les idées peuvent s’imaginer,
toutes les informations peuvent s’organiser, tous les outils d’analyse peuvent
apparaitre et se lier, le tout de façon collaborative, en temps réel, ou non, (j’ai
personnellement fait travailler jusque 30 étudiants en même temps, il semble
qu’on puisse y être bien plus) avec un résultat qui peut être communiqué tel
quel (et changer de Powerpoint). Le tableau blanc collaboratif est un outil
total, qui peut couvrir l’intégralité du cycle du renseignement. Manque plus
qu’il puisse accueillir des flux RSS et on aurait un outil presque parfait.

Intelligence économique: le meilleur outil de
tous les temps

https://www.canva.com/

https://www.nga.mil/news/NGA_NSIN_host_$1M_challenge_for_forecasting_I
UU_fi.html

Une cagnotte d'un million de dollars pour un concours ouvert à tout citoyen,
entreprise et université (de nationalité américaine) qui proposerait la
meilleure approche prévisionnelle du trafic de bateaux de pêche illégale dans
les eaux du monde entier. Il est organisé par la National Geospatial-
Intelligence Agency et la National Security Innovation Network. Il est
intégralement en ligne, les règles sont ouvertes, les participants utilisent leur
propre matériel et sont responsables de discerner et de se procurer les données
publiques qu'ils estiment le mieux à même de répondre à la tâche à accomplir.

La production participative (ou
crowdsourcing) est une
externalisation de l’analyse du
renseignement dans une recherche
d’efficacité.

https://www.canva.com/
https://www.nga.mil/news/NGA_NSIN_host_$1M_challenge_for_forecasting_IUU_fi.html
https://www.nga.mil/news/NGA_NSIN_host_$1M_challenge_for_forecasting_IUU_fi.html
https://www.linkedin.com/company/nga/
https://www.linkedin.com/company/nga/
https://www.linkedin.com/company/nsinus/
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 Pour en savoir plus sur Kautilya:
--> https://intelligences-connectees.fr/2012/11/02/kautilya-le-stratege-indien-plus-
puissant-que-bismarck-et-plus-ruse-que-machiavel/

“Ces médiateurs d’un nouveau genre, qui ont souvent fait carrière au sein de
la police ou du renseignement, sont de plus en plus nombreux à intervenir
dans le monde virtuel. [...]
Les négociateurs, en effet, tentent d’extirper un maximum d’informations à
ces cybercriminels. Ils établissent pour cela un canal de communication avec
eux, au travers d’une application de messagerie ou courriel électronique, pour
tenter de comprendre ce qu’ils recherchent, et si l’attaque peut être attribuée
à un groupe spécifique.”

Profession: négociateur de cyber-rançons
Le Revenu, 20 février 2024

https://www.lerevenu.com/reussir-bourse/avis-des-pros/profession-negociateur-
de-cyber-rancons/

https://intelligences-connectees.fr/2012/11/02/kautilya-le-stratege-indien-plus-puissant-que-bismarck-et-plus-ruse-que-machiavel/
https://intelligences-connectees.fr/2012/11/02/kautilya-le-stratege-indien-plus-puissant-que-bismarck-et-plus-ruse-que-machiavel/
https://www.lerevenu.com/reussir-bourse/avis-des-pros/profession-negociateur-de-cyber-rancons/
https://www.lerevenu.com/reussir-bourse/avis-des-pros/profession-negociateur-de-cyber-rancons/
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 “L'intelligence artificielle , la technologie quantique et la biotechnologie
apporteront des changements monumentaux dans le monde. Cette nouvelle
trinité technologique va redéfinir notre économie, à la fois menacer et
renforcer notre sécurité nationale, et révolutionner notre communauté du
renseignement. Aucun de nous n’est prêt pour cela. [...] La biotechnologie et
l’IA peuvent permettre la création de nouveaux micro-organismes ou
dispositifs qui collectent secrètement des renseignements ou même
influencent le comportement humain. Cela pourrait redéfinir l’espionnage. À
mesure que les ordinateurs quantiques, l’IA et la biotechnologie
progresseront, de nouveaux moyens de recruter des sources humaines seront
presque certainement créés. Cela pourrait impliquer un profilage de
personnalité basé sur l’IA, combiné à un accès à d’incroyables référentiels de
données et à des outils BioTech, pour permettre le recrutement et la gestion
des sources.”

The Tech Trinity: Artificial Intelligence, BioTech,
Quantum Tech

OODA Loop, Bob Gourley, October 12, 2023

https://www.oodaloop.com/archive/2023/10/12/the-tech-trinity-artificial-
intelligence-biotech-quantum-tech/

https://www.oodaloop.com/archive/2023/10/12/the-tech-trinity-artificial-intelligence-biotech-quantum-tech/
https://www.oodaloop.com/archive/2023/10/12/the-tech-trinity-artificial-intelligence-biotech-quantum-tech/
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 “Le cas de Meyer fait suite à une longue série d'opérations d'infiltration du
FBI ciblant des jeunes ayant des antécédents de maladie mentale qui les
rendent vulnérables à la manipulation – des opérations qui aboutissent
souvent à ce que les adolescents soient poursuivis pour terrorisme et
condamnés à de longues peines de prison. Le mois dernier, une longue
enquête du FBI ciblant un jeune de 16 ans souffrant de « problèmes de
développement cérébral » a conduit à son arrestation pour terrorisme peu de
temps après qu'il soit devenu – comme Meyer – un adulte au sens légal.”

After his mother asked for help, FBI terrorism sting
targets mentally ill teen

The Intercept, Murtaza Hussain, July 31, 2023

https://theintercept.com/2023/07/31/fbi-isis-sting-mentally-ill-teen/

 “« Le tribunal a accordé une suspension permanente des accusations en
octobre de l'année dernière, mais une copie de la décision n'a été publiée que
récemment. "La communauté ne s'attendrait pas à ce que les forces de l'ordre
encouragent un enfant de 13 à 14 ans à la haine raciale, à la méfiance à l'égard
de la police et à l'extrémisme violent, encourageant ainsi l'enfant à se fixer sur
l'EI", a déclaré la magistrate Lesley Fleming dans la décision.
 L'un des principaux critères de diagnostic du Trouble du Spectre Autistique
réside dans des intérêts très restreints et fixes, d'une intensité ou d'une
concentration anormales », a expliqué le psychologue à l'assistant social.”

How Australian undercover police ‘fed’ an autistic 13-
year-old’s fixation with Islamic State

The Guardian, Nino Bucci, 2 Feb 2024

https://www.theguardian.com/australia-news/2024/feb/03/australian-
undercover-police-autistic-13-year-old-fixation-islamic-state

VOILÀ CE QUI ARRIVE LORSQUE LES AGENTS DU
CONTRE-TERRORIME NE SONT PAS FORMÉS AUX  

ATYPIES NEUROFONCTIONNELLES

POUR ALLER PLUS LOIN

https://crestresearch.ac.uk/resources/autism-and-extremism-practitioner-report/

https://theintercept.com/2023/06/15/fbi-undercover-isis-teenager-terrorist/
https://theintercept.com/2023/06/15/fbi-undercover-isis-teenager-terrorist/
https://theintercept.com/2023/07/31/fbi-isis-sting-mentally-ill-teen/
https://www.theguardian.com/australia-news/2024/feb/03/australian-undercover-police-autistic-13-year-old-fixation-islamic-state
https://www.theguardian.com/australia-news/2024/feb/03/australian-undercover-police-autistic-13-year-old-fixation-islamic-state
https://crestresearch.ac.uk/resources/autism-and-extremism-practitioner-report/
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https://twitter.com/paroles_la/status/
1762394135246327873

Les services de renseignement iraniens ont envoyé des fleurs aux familles des
otages du Hamas dans le but de les inciter à espionner les responsables
israéliens. L’action impliquait également des comptes sur TikTok, Instagram
et Telegram créés par des espions iraniens pour établir des relations avec les
familles des otages, a déclaré l'agence de renseignement intérieure israélienne,
Shin Bet.

Iran sent flowers to hostages’ families in attempt to
recruit Israelis as spies

The Telegraph, James Rothwell, 15 January 2024

https://www.telegraph.co.uk/world-news/2024/01/15/iran-attempt-israelis-spy-
hostages-families-officials/

Elicitation,
exemple:

https://twitter.com/paroles_la/status/1762394135246327873
https://twitter.com/paroles_la/status/1762394135246327873
https://www.telegraph.co.uk/authors/j/ja-je/james-rothwell/
https://www.telegraph.co.uk/world-news/2024/01/15/iran-attempt-israelis-spy-hostages-families-officials/
https://www.telegraph.co.uk/world-news/2024/01/15/iran-attempt-israelis-spy-hostages-families-officials/
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 “quelque chose ne semble pas fonctionner aujourd’hui au sein du personnel
de la direction des opérations. Au fil de mes tournées, des thèmes communs
sont apparus à propos des cadres de la génération Z (« Gen Z ») que je trouve
à la fois encourageants mais aussi troublants. Ils sont plus intelligents que
jamais. Ils maîtrisent la technologie. Il est plus que probable que bon nombre
d’entre nous, les anciens, n’aurions jamais réussi le processus de recrutement.
Il est plus difficile d’entrer à la CIA que d’être admis à Harvard. Ce n’est pas
la perspicacité intellectuelle de cette nouvelle génération qui pose problème. 
Pourtant, une plainte que j'entends fréquemment de la part de collègues
vétérans de la haute direction opérationnelle de la CIA est que les jeunes
officiers ont également plus de droits que jamais.”
Un article tout sauf réactionnaire, contrairement à ce que laisserait penser cet
extrait, à lire jusqu’au bout pour les préconisations très fines.

Gen Z and CIA is a Relationship in Need of Counseling
The Cipher Brief, Marc Polymeropoulos, January 29th, 2024

https://www.thecipherbrief.com/column_article/gen-z-and-cia-is-a-relationship-
in-need-of-counseling

https://deftech.ch/fr/le-soldat-et-lia-generative/

La prospective technologique de l’armée suisse propose un guide de réflexion
composé d’un cahier thématique ainsi que d’un livret d’exercices sur “le
processus et la transition entre aujourd’hui et un futur, quel qu’il soit, qu’il
faut préparer” à propos de l’IA générative”. Très bien fait !

https://www.thecipherbrief.com/column_article/gen-z-and-cia-is-a-relationship-in-need-of-counseling
https://www.thecipherbrief.com/column_article/gen-z-and-cia-is-a-relationship-in-need-of-counseling
https://deftech.ch/fr/le-soldat-et-lia-generative/
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https://docs.google.com/forms/d/1iSlKxS5MkmwGX8gImjHVgzBi26XCezBJ2Lk
L4kHfkQ0/viewform?edit_requested=true&pli=1

https://docs.google.com/forms/d/1iSlKxS5MkmwGX8gImjHVgzBi26XCezBJ2LkL4kHfkQ0/viewform?edit_requested=true&pli=1
https://docs.google.com/forms/d/1iSlKxS5MkmwGX8gImjHVgzBi26XCezBJ2LkL4kHfkQ0/viewform?edit_requested=true&pli=1
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L'Internal Revenue Service est l'agence du gouvernement fédéral des États-
Unis qui collecte l'impôt sur le revenu et des taxes diverses. “Après des années
de répression pitoyable contre les riches contribuables, l’agence se lance dans
une initiative sans précédent pour renforcer ses capacités et perfectionner sa
capacité à s’en prendre aux ultra-riches.
Embauche de 3700 personnes dont des compétences pointues en droit, en
comptabilité, en fiscalité,... intégration des capacités d’analyse de l’intelligence
artificielle pour cartographier les partenariats complexes.

Inside the IRS unit taking on America’s millionaires and
billionaires

International Consortium of Investigative Journalists, Spencer Woodman,
February 21, 2024

https://www.icij.org/inside-icij/2024/02/inside-the-irs-unit-taking-on-americas-
millionaires-and-billionaires/

https://www.propublica.org/article/irs-now-audits-poor-americans-at-about-the-same-rate-as-the-top-1-percent
https://www.icij.org/inside-icij/2024/02/inside-the-irs-unit-taking-on-americas-millionaires-and-billionaires/
https://www.icij.org/inside-icij/2024/02/inside-the-irs-unit-taking-on-americas-millionaires-and-billionaires/
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Un guide pédagogique qui, à travers une étude de cas réelle, explique
comment utiliser le logiciel d’analyse de liens Maltego couplé avec les
informations légales des entreprises fournies par Pappers. 
Cela est pratique pour reconstituer des réseaux relationnels et financiers.

OSINT : Reflets partage avec la communauté ses
« tranforms » Maltego pour Pappers

Reflets.info,  Vendredi 1ier mars

https://reflets.info/articles/osint-reflets-partage-avec-la-communaute-ses-
tranforms-maltego-pour-pappers?s=03

A propos des révélations successives sur le journalisme
français gangréné par les taupes russe

Deux siècles que cela dure si on en croit
l'hommage rendu par le SVR à l'un de ses agents
d'influence dans le premier numéro de leur
trimestriel paru en janvier de l'année dernière:

https://reflets.info/articles/osint-reflets-partage-avec-la-communaute-ses-tranforms-maltego-pour-pappers?s=03
https://reflets.info/articles/osint-reflets-partage-avec-la-communaute-ses-tranforms-maltego-pour-pappers?s=03
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 “DemainSpécialisteCyber est une campagne nationale co-construite par
l’ANSSI et son laboratoire d’innovation, le Ministère de l’Education
Nationale et de la Jeunesse et le Campus Cyber, en vue de valoriser la
cybersécurité et ses métiers auprès des collégien/nes, lycéen/nes mais aussi
étudiant/es.”
A diffuser !!! --> https://www.demainspecialistecyber.fr/

“Hassan Nasrallah, le chef du Hezbollah, la force mandataire la plus puissante
de Téhéran, a pris la parole tardivement. l’opinion publique s’inquiète des
outils d’intelligence artificielle que les Forces de défense israéliennes (FDI)
utilisent pour cibler leurs ennemis. [...] Lorsque les Israéliens frappent une
cible, de nombreuses personnes recherchent leurs espions et leurs agents”, a
déclaré Nasrallah. “Mais pour ces opérations, ils n'ont pas besoin d'espions...
Votre téléphone portable est l'espion. Et ce n'est pas n'importe quel espion.
C'est un espion mortel.” Puis il a détaillé certaines capacités israéliennes et
aussi quelques gestes pour s’en prémunir.
"Il s'agit d'un avertissement extraordinaire en matière de cybersécurité, basé
sur une connaissance interne approfondie”, a déclaré l'ancien responsable de
la CIA à propos du discours de Nasrallah. “C'est absolument hallucinant. Je
n'ai jamais entendu quelque chose de pareil.”

Israel’s ‘Gospel’ Targeting System Proves Lethal to
Gaza Civilians, Too

Spytalk, Jonathan Broder, 24 February 2024

https://www.spytalk.co/p/israels-gospel-targeting-system-proves

https://www.demainspecialistecyber.fr/
https://www.spytalk.co/p/israels-gospel-targeting-system-proves
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https://gnet-research.org/2024/02/08/grooming-for-violence-similarities-
between-radicalisation-and-grooming-processes-in-gaming-spaces/#

Grooming for Violence: Similarities Between
Radicalisation and Grooming Processes in Gaming Spaces

The Global Network on Extremism and Technology (GNET), Elizabeth D. Kilmer
and Rachel Kowert, 8th February 2024

Il est observé, dans les espaces de
jeux en ligne, des similitudes
dans le processus de
recrutement des enfants et des
jeunes à des fins d’extrémisme
violent et d’exploitation
sexuelle. 
Les autrices de cette étude
plaident pour la formation des
développeurs des sociétés de
développement de jeux en ligne
sur ce point afin de mettre en
place des stratégies de réponse
efficaces. 

 “Certains observateurs de la Chine et des parlementaires européens ont
soulevé des questions. Mais il manque encore un débat plus large, qui
engloberait les questions de protection des consommateurs, le risque d’une
surveillance ciblée et les possibilités d’espionnage à grande échelle via les
microphones, caméras et capteurs des voitures. [...] Les fonctionnaires
européens devraient-ils être autorisés à conduire des véhicules électriques
chinois ? Qu’en est-il des parlementaires, des juges, de la police ou des
médecins urgentistes ? Ces voitures devraient-elles être autorisées à circuler
partout en Europe ? Devraient-ils être limités à proximité d’installations
militaires, de bases de l’OTAN ou d’autres infrastructures critiques ? (Le
gouvernement chinois, parfaitement conscient des risques de sécurité posés,
applique déjà des restrictions similaires aux Tesla.)”

Security recall: The risk of Chinese electric vehicles in
Europe

European Council on Foreign Relations, Janka Oertel, 25 January 2024

https://ecfr.eu/article/security-recall-the-risk-of-chinese-electric-vehicles-in-
europe/

https://gnet-research.org/2024/02/08/grooming-for-violence-similarities-between-radicalisation-and-grooming-processes-in-gaming-spaces/
https://gnet-research.org/2024/02/08/grooming-for-violence-similarities-between-radicalisation-and-grooming-processes-in-gaming-spaces/
https://gnet-research.org/author/elizabeth-d-kilmer/
https://gnet-research.org/author/elizabeth-d-kilmer/
https://gnet-research.org/author/rachel-kowert/
https://www.geostrategy.org.uk/britains-world/dealing-with-the-threat-of-chinese-cellular-iot-modules/
https://www.europarl.europa.eu/doceo/document/E-9-2023-002806_EN.html
https://fortune.com/2023/07/26/tesla-cars-barred-china-world-university-games-xi-visit-worries-cameras-collect-sensitive-data/
https://ecfr.eu/article/security-recall-the-risk-of-chinese-electric-vehicles-in-europe/
https://ecfr.eu/article/security-recall-the-risk-of-chinese-electric-vehicles-in-europe/
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Présentation: "Au second semestre 2020, l'Université Charles de Prague, par 
le biais de la direction du ministère de l'Intérieur, a demandé au Centre de
Lutte contre le Terrorisme et les Menaces Hybrides une assistance
méthodologique pour accroître la résistance institutionnelle à l'influence de
puissances étrangères. Sur la base de cette demande, le CTHH a développé ce
contenu méthodologique général, qui dans sa première partie décrit la
création même d'un système pour accroître la résistance à l'influence d'une
puissance étrangère au niveau institutionnel et dans sa deuxième partie
énumère les techniques d'influence les plus courantes utilisées envers les
individus. Le manuel contribue à comprendre la nécessité de gérer ces
menaces, c'est un matériau de nature préventive."  

https://www.linkedin.com/posts/terryzimmer_contre-ing%C3%A9rence-
tch%C3%A8que-googlesigned-activity-7155914826202927104-QulX/

Un excellent manuel de contre-ingérence étrangère pour
les universités tchèques. Un bon tiers est consacré aux
techniques de renseignement humain.

https://www.linkedin.com/feed/hashtag/?keywords=terrorisme&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7155914826202927104
https://www.linkedin.com/feed/hashtag/?keywords=menaceshybrides&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7155914826202927104
https://www.linkedin.com/feed/hashtag/?keywords=influence&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7155914826202927104
https://www.linkedin.com/posts/terryzimmer_contre-ing%C3%A9rence-tch%C3%A8que-googlesigned-activity-7155914826202927104-QulX/
https://www.linkedin.com/posts/terryzimmer_contre-ing%C3%A9rence-tch%C3%A8que-googlesigned-activity-7155914826202927104-QulX/
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Sureté, en bref:

On ne montre pas ses doigts sur des photos
Un hacker finlandais a été arreté en France, Il est soupçonné d'avoir volé les
données personnelles sensibles de plus de 33 000 personnes, puis de les avoir
affichées sur le dark web. Les documents d’enquête montrent que les enquêteurs
se sont appuyés sur une photo d’une main tenant une bouteille téléchargée sur un
serveur surveillé dans le cadre de l’enquête. Ils ont pu, à partir de cette photo,
identifier les empreintes du jeune homme.

On ne se connecte pas au Wifi d’un aéroport
Chambré par ses amis pour ses traits “pakistanais”, un jeune britannique a dit
qu’il allait faire sauter son avion. L’un de ses amis communiquait via le Wifi de
l’aéroport. Il risque une amende de 95 000 euros, le coût du déploiement de 2
avions de chasse Eurofighters chargés d’escorter l’avion.

https://yle.fi/a/74-20058572

https://www.latina.fr/espagne-un-touriste-menace-d-une-amende-de-pres-de-95-
000-pour-un-canular

On ne se saoule pas lorsqu’on est un espion
Une star du porno sur OnlyFans qui espionnait pour le compte du KGB, les
services secrets biélorusses a été arrêtée en Pologne après avoir révélé sa vie secrète
à des amis alors qu'elle était ivre.
https://www.dailymail.co.uk/news/article-12965143/OnlyFans-porn-star-spying-
Belarus-Lukashenkos-arrested.html

On n’amène pas sa maitresse dans un Airbnb
Après qu'un invité Airbnb ait écrit un avis négatif suite à son séjour dans une
location du Tennessee, l’hôte a riposté en envoyant par e-mail à sa femme une
photo de lui avec une autre femme (capture de la vidéosurveillance).
https://www.independent.co.uk/travel/airbnb-host-accused-blackmail-guest-
cheating-b2497132.html

https://yle.fi/a/74-20058572
https://www.latina.fr/espagne-un-touriste-menace-d-une-amende-de-pres-de-95-000-pour-un-canular
https://www.latina.fr/espagne-un-touriste-menace-d-une-amende-de-pres-de-95-000-pour-un-canular
https://www.dailymail.co.uk/news/article-12965143/OnlyFans-porn-star-spying-Belarus-Lukashenkos-arrested.html
https://www.dailymail.co.uk/news/article-12965143/OnlyFans-porn-star-spying-Belarus-Lukashenkos-arrested.html
https://www.independent.co.uk/travel/airbnb-host-accused-blackmail-guest-cheating-b2497132.html
https://www.independent.co.uk/travel/airbnb-host-accused-blackmail-guest-cheating-b2497132.html
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La plus grande réussite de Bernays, c'est la
construction de sa propre légende. Le livre
est intéressant pour l'aspect didactique et
pédagogique de ce que doit être une action
de communication mais il faut fortement
nuancer ce qu'il raconte sur l'efficacité des
actions qu'il a mis en place. Il a tendance a
confondre aisément corrélation et
causalité. Si on s'intéresse à ces sujets, il
vaut mieux suivre les universitaires sérieux
en sciences de l'infocom, à jour sur l'état
de l'art scientifique, qui étudient les
médias et les usages contemporains et qui
sont accessibles, pour beaucoup, via les
différents réseaux sociaux, plutôt que
gaspiller son temps avec ce genre
d’antiquité.

Pour creuser: Le Monde diplomatique, Février 2021, page 28,
“Edward Bernays, Publicitaire de lui-même”, Anthony Galluzzo

“Issus en majorité des milieux voyous, les
indics peuvent livrer des informations
précieuses sur une cible ou un réseau
criminel, la majorité des affaires de
criminalité organisée et de terrorisme sont
élucidées grâce à ce qu’on appelle le
renseignement humain. Le problème c’est
que ces « tontons » peuvent se révéler
extrêmement manipulateurs et leurs secrets
sont souvent enviés. L’affaire Neyret a
conduit à réformer leur traitement pour
plus de transparence et plus de protection
de l’officier traitant.”
Julie Vaillant, commissaire de police,
présente cela.

https://soundcloud.com/prepaisp/le-traitement-des-sources-humaines

https://soundcloud.com/prepaisp/le-traitement-des-sources-humaines
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