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« Nul n’est censé ignorer
la loi »

Principe du droit français

Cette lettre d'information s'adresse à mes étudiants, anciens et
actuels, et plus largement à tout citoyen intéressé par la culture et la
technique du renseignement.

C'est une revue de presse, de littérature, de web, d'émissions de
radio, de télévision,... tout ce que j'ai le plus aimé sur la thématique
du renseignement humain à l'ère numérique lors des semaines
précédentes, dans des ressources non payantes, tant que faire se peut.
Je la réalise et je la diffuse gratuitement, sur mon temps libre (d’où
les éventuelles coquilles), elle n'engage que moi et je ne m'oppose pas
à l'utilisation réciproque de mes propres publications. Elle est réalisée
avec une grande vigilance sur le respect du droit moral et patrimonial
des auteurs cités (toutes les images non créditées sont générées par
intelligence artificielle). Les traductions peuvent être humaines ou
générées avec Deepl ou Google traduction.

Pour toute remarque, question ou réclamation, vous pouvez m'écrire
à cette adresse: terry.zimmer @ protonmail.com

« Soyez rusés comme des serpents,
intègres comme des colombes »

Jésus-Christ, Matthieu 10.16 à 10.23

mailto:terry.zimmer@protonmail.com
mailto:terry.zimmer@protonmail.com
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LE RENSEIGNEMENT HUMAIN…
« Renseignement constitué d’informations dont l’origine et la
collecte sont des sources humaines. » (OTAN, 1991)
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Le renseignement: une (bonne) définition:

https://www.nzsis.govt.nz/news/nzsis-shares-more-case-studies-in-release-of-
annual-threat-environment-report

https://technique-et-droit-du-numerique.fr/intelligence-economique-et-droit-de-l-
osint-webinaire-aaie-ihedn-23-octobre-2024-ledieu-avocats/

Être un professionnel de l’intelligence économique, de la veille, de l’OSINT,...
ce n’est pas fournir le rapport qui contient le plus d’informations possibles
(dont certaines peuvent demander un haut niveau de compétence pour les
collecter), c’est fournir un rapport qui n’est pas susceptible de nous envoyer
nous (ou notre donneur d’ordre, ou nous deux) sur les banc d’un tribunal.
C’est pourquoi cette ressource est INDISPENSABLE pour tous les étudiants
(et les professionnels...) de ces métiers.

Intelligence Économique et droit de l’OSINT
Ledieu Avocats, webinaire AAIE-IHEDN 23 octobre 2024

https://www.nzsis.govt.nz/news/nzsis-shares-more-case-studies-in-release-of-annual-threat-environment-report
https://www.nzsis.govt.nz/news/nzsis-shares-more-case-studies-in-release-of-annual-threat-environment-report
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How intelligence organisations innovate
Intelligence and National Security, 1–20. Rietjens, S., Sinterniklaas, R.,
Coulthart, S. (2024)

Les praticiens et les universitaires reconnaissent l’importance des
organisations de renseignement innovantes. Cependant, nous savons peu de
choses sur la manière dont les services de renseignement innovent et sur les
défis auxquels ils sont confrontés. S'appuyant sur des études sur le
renseignement ainsi que sur des études sur l'innovation et les organisations,
cet article propose un cadre conceptuel pour répondre à la question :
comment les organisations de renseignement innovent-elles ?  

https://www.tandfonline.com/doi/full/10.1080/02684527.2024.2401638#d1e177

Intelligence in a Digital World: Inside CIA's
Directorate of Digital Innovation

CIA, October 9, 2024

“Compte tenu de la nouvelle réalité numérique, nous avons reconnu la
nécessité d'une nouvelle direction — la première depuis plus de 50 ans — qui
pourrait non seulement tirer parti de la puissance des technologies
numériques, mais aussi garantir que les agents de l'Agence disposent des outils
et des techniques nécessaires pour fonctionner dans un environnement
moderne, connecté… et toujours clandestin. 
C'est pourquoi la CIA a créé la  Direction de l'Innovation Numérique  le 1er
octobre 2015. [...] elle abrite la version la plus récente de nombreux anciens
bureaux qui se concentraient séparément sur la technologie, le renseignement
humain ou les opérations clandestines. Elle a réuni ces bureaux sous un même
toit dans le but de fusionner ces disciplines autrefois disparates en une seule
approche pour le paysage numérique moderne.”

https://www.cia.gov/stories/story/intelligence-in-a-digital-world-inside-cias-
directorate-of-digital-innovation/

https://philippesilberzahn.com/
https://philippesilberzahn.com/
https://www.tandfonline.com/doi/full/10.1080/02684527.2024.2401638#d1e177
https://philippesilberzahn.com/
https://www.cia.gov/about/organization/#directorate-of-digital-innovation
https://www.cia.gov/about/organization/#directorate-of-digital-innovation
https://www.cia.gov/about/organization/#directorate-of-digital-innovation
https://www.cia.gov/stories/story/intelligence-in-a-digital-world-inside-cias-directorate-of-digital-innovation/
https://www.cia.gov/stories/story/intelligence-in-a-digital-world-inside-cias-directorate-of-digital-innovation/
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Utiliser le cycle du renseignement, coter une information et sa source et aussi
évaluer son propre jugement pour comprendre une situation et éclairer la
décision, au ministère des Armées ou au ministère de l'Intérieur, entre autres,
ils appellent cela faire du renseignement, à l’Éducation Nationale, ils appellent
cela "développer des compétences d’esprit critique". 
Voici deux schémas parmi les excellentes ressources issues du groupe de travail
« Éduquer à l’esprit critique » du Conseil scientifique de l'éducation
nationale [CSEN]. Je recommande particulièrement la lecture de la synthèse
de recherche « Éduquer à l’esprit critique. Bases théoriques et indications
pratiques pour l’enseignement et la formation. »

https://www.reseau-canope.fr/conseil-scientifique-de-leducation-nationale-site-
officiel/groupes-de-travail/gt8-developper-lesprit-critique.html

https://www.linkedin.com/feed/hashtag/?keywords=renseignement&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7262052486583054337
https://www.linkedin.com/feed/hashtag/?keywords=information&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7262052486583054337
https://www.linkedin.com/company/ministere-des-armees/
https://www.linkedin.com/company/ministere-de-l-interieur/
https://www.linkedin.com/company/oiquem-sarl/
https://www.linkedin.com/company/conseil-scientifique-de-l-%C3%A9ducation-nationale-csen/
https://www.linkedin.com/company/conseil-scientifique-de-l-%C3%A9ducation-nationale-csen/
https://www.reseau-canope.fr/conseil-scientifique-de-leducation-nationale-site-officiel/groupes-de-travail/gt8-developper-lesprit-critique.html
https://www.reseau-canope.fr/conseil-scientifique-de-leducation-nationale-site-officiel/groupes-de-travail/gt8-developper-lesprit-critique.html
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Façonner l'avenir de l’enseignement du renseignement :
IA, collaboration et innovation dans un monde en
mutation

Linkedin, Pierre Memheld, 16 septembre 2024

“ Ma présentation a exploré le rôle transformateur que l'intelligence
artificielle (IA) peut jouer dans l'amélioration des processus de renseignement
concurrentiel (Competitive Intelligence - CI). En examinant l'impact de l'IA
sur les tâches cognitives et les techniques analytiques structurées (SAT), la
présentation met en évidence la manière dont l'IA améliore l'efficacité,
l'intégration des données et la prise de décision au sein des opérations de
renseignement.”

https://www.linkedin.com/pulse/fa%C3%A7onner-lavenir-de-lenseignement-du-
renseignement-ia-pierre-memheld-oegve/

https://www.aspi.org.au/report/future-intelligence-analysis-us-australia-project-
ai-and-human-machine-teaming

Voici un rapport américano-australien sur l'IA, l'équipe homme-machine et
l'avenir de l'analyse du renseignement. 
“nous soutenons que les communautés du renseignement devraient chercher
à constituer des équipes homme-machine performantes qui permettent aux
analystes d’exploiter les capacités informatiques et de raisonnement
croissantes de l’IA tout en conservant une surveillance humaine globale sur les
évaluations et les résultats analytiques. Même si nous ne prétendons pas que
les systèmes d'IA devraient remplacer entièrement l'expertise de l'analyste
humain, nous estimons qu'une adoption plus rapide des LLM améliorerait
considérablement la capacité services à fournir des informations critiques
rapidement et sur un plus large éventail de sujets que les systèmes
traditionnels.”

https://www.linkedin.com/pulse/fa%C3%A7onner-lavenir-de-lenseignement-du-renseignement-ia-pierre-memheld-oegve/
https://www.linkedin.com/pulse/fa%C3%A7onner-lavenir-de-lenseignement-du-renseignement-ia-pierre-memheld-oegve/
https://www.aspi.org.au/report/future-intelligence-analysis-us-australia-project-ai-and-human-machine-teaming
https://www.aspi.org.au/report/future-intelligence-analysis-us-australia-project-ai-and-human-machine-teaming
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En incertitude, misez sur vos croyances… prudemment.
Philippe Silberzahn, 18 novembre 2024

“L’incertitude, ce n’est pas rassurant. Mais la meilleure manière de se rassurer
et de pouvoir agir, ce n’est pas de rechercher des certitudes. C’est une quête
sans espoir, et surtout dangereuse. Mais alors comment éviter la paralysie? En
avançant à partir de croyances, de façon prudente. C’est la grande leçon, très
pratique, du philosophe Ludwig Wittgenstein qui en cela met une grande
baffe à Descartes.”

https://philippesilberzahn.com/2024/11/18/en-incertitude-misez-sur-vos-
croyances-prudemment/

"L’intelligence économique française n’aurait-elle pas
considérablement régressé en l’espace d’un siècle ?",
c'est la question que se pose le docteur en Histoire
Fabien Senger dans le dernier numéro de la Revue
Internationale de l'Intelligence Économique (R2IE).
Nicolas MOINET présente cet extrait et le numéro
dans l’Entretien de l'Intelligence Économique d'Ali
Laïdi sur France 24 le 12 novembre 2024.

https://www.france24.com/fr/%C3%A9missions/l-entretien-de-l-intelligence-
%C3%A9conomique/20241112-guerre-%C3%A9conomique-l-arme-du-renseignement

L'ère de la "lecture tiède" est bien là (jongler entre récupération
d'informations par observation type "cold reading" et recueil d'informations
existantes en ligne type "hot reading", le tout en temps réel...). Il faut un outil
puissant et bien réglé qui donne des informations en fonction de la tournure
de la conversation et un esprit vif et fin. Redoutable.

https://www.linkedin.com/feed/update/urn:li:activity:7265246317415645184/

https://philippesilberzahn.com/
https://philippesilberzahn.com/2024/11/18/en-incertitude-misez-sur-vos-croyances-prudemment/
https://philippesilberzahn.com/2024/11/18/en-incertitude-misez-sur-vos-croyances-prudemment/
https://www.france24.com/fr/%C3%A9missions/l-entretien-de-l-intelligence-%C3%A9conomique/20241112-guerre-%C3%A9conomique-l-arme-du-renseignement
https://www.france24.com/fr/%C3%A9missions/l-entretien-de-l-intelligence-%C3%A9conomique/20241112-guerre-%C3%A9conomique-l-arme-du-renseignement
https://www.linkedin.com/feed/update/urn:li:activity:7265246317415645184/
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Un schéma qui mérite encore des ajustements.
Un grand remerciement à toutes les personnes de bons
conseils qui m’ont aidé à l’améliorer.

“Les avantages du mensonge sont d'un moment, et ceux de
la vérité sont éternels; mais les suites fâcheuses de la vérité,

quand elle en a, passent vite, et celles du mensonge ne
finissent qu'avec lui.” 

Denis Diderot (1713-1784), philosophe français

Moralité: ne mentez pas.
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What psychological factors make people susceptible to
believe and act on misinformation?

American Psychological Association, November 29, 2023

“Les gens sont plus susceptibles de croire à la désinformation si elle provient
de sources internes au groupe plutôt que de sources extérieures au groupe, ou
s’ils jugent la source crédible. Le contenu émotionnel de la désinformation
joue également un rôle : les gens sont plus susceptibles de croire de fausses
déclarations qui suscitent des émotions telles que la peur et l’indignation. Ils
sont également plus susceptibles de croire à la désinformation qui présente les
opposants sous un jour négatif qu’à la désinformation qui est négative à
l’égard de leur propre groupe. Enfin, les gens sont plus susceptibles de croire
aux informations répétée même si elles contredisent leurs connaissances
antérieures. Ces résultats suggèrent qu’il est important de mettre fin
rapidement à la désinformation.”

https://www.apa.org/topics/journalism-facts/misinformation-belief-action

Good conversations have lots of doorknobs
Experimental history, Adam Mastroianni, Sep 24, 2024

“Lorsqu'ils sont bien faits, le don et l'acceptation créent ce que les
psychologues appellent des affordances: des caractéristiques de
l'environnement qui vous permettent de faire quelque chose. Les affordances
physiques sont des choses comme les escaliers, les poignées et les bancs. Les
affordances conversationnelles sont des choses comme les digressions, les
confessions et les affirmations audacieuses qui appellent une réplique. Parler à
une autre personne, c'est comme faire de l'escalade, sauf que vous êtes ma
paroi rocheuse et que je suis la vôtre. Si vous tendez la main, je peux
m'agripper à la vôtre et nous pouvons tous les deux nous hisser vers le ciel.
C'est peut-être pour cela qu'une bonne conversation peut donner la sensation
de flotter.”

https://www.experimental-history.com/p/repost-good-conversations-have-lots

https://www.apa.org/topics/journalism-facts/misinformation-belief-action
https://en.wikipedia.org/wiki/Affordance
https://www.experimental-history.com/p/repost-good-conversations-have-lots
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https://www.politico.eu/article/magnificent-mind-emmanuel-macron-france-
legislative-election/

Une illustration de la nécessité d'enseigner le
renseignement humain dans tout cursus en sciences
politiques:

Alexandre de Marenches, Dans le secret des princes, France Loisirs, 
co-écrit avec Christine Ockrent, 1 janvier 1987 

https://www.politico.eu/article/magnificent-mind-emmanuel-macron-france-legislative-election/
https://www.politico.eu/article/magnificent-mind-emmanuel-macron-france-legislative-election/
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Political campaigns embrace AI to reach voters across
language barriers

Rest of the world, 19 september 2024, Ananya Bhattacharya

“Un livre blanc conjoint de l'Université de Chicago et de Stanford , résumant
les travaux en science politique sur les LLM, a souligné qu'ils étaient
particulièrement puissants pour adapter les messages à des groupes d'intérêt
particuliers. « Les campagnes disposant de ressources insuffisantes peuvent
avoir du mal à créer un contenu attrayant pour les électeurs. Les outils
génératifs d'images et de textes peuvent leur permettre de rédiger des
discours, des communiqués de presse, des publications sur les réseaux sociaux
et d'autres documents plus convaincants », ont écrit les auteurs du journal. «
Ces méthodes peuvent également être utilisées pour créer des informations
sur mesure pour différents publics. »”

https://restofworld.org/2024/aapi-victory-alliance-ai-voter-outreach/

https://therules.org/wp-content/uploads/2019/12/Culture-Hack-Method-
Toolkit-1.0.pdf

Un recueil de “piratage culturel”, c’est à
dire principalement  des techniques de
manipulation et de persuasion publié en
2019 par le collectif "The Rules". 
Connaitre ces méthodes est essentiel pour
les identifier et s’en protéger.
C’est également utile pour affuter ses
propres compétences en communication
et en négociation (en marge et avec
éthique). 

https://restofworld.org/2024/aapi-victory-alliance-ai-voter-outreach/
https://therules.org/wp-content/uploads/2019/12/Culture-Hack-Method-Toolkit-1.0.pdf
https://therules.org/wp-content/uploads/2019/12/Culture-Hack-Method-Toolkit-1.0.pdf
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The “League of American Workers” Consists of One
Guy: A Former Trump Spokesperson

The Intercept, Shawn Musgrave, August 7, 2024

“La League of American Workers est une « organisation populiste de droite
et pro-travailleurs », selon son fondateur, Steve Cortes, expert conservateur
de longue date et ancien porte-parole de Donald Trump. Le site Internet du
groupe affirme que Cortes dirige « un mouvement jeune et croissant de
populisme patriotique pro-travailleurs ». Tout porte à croire que cette « ligue
» est un one-man-show sans liens apparents avec les « travailleurs américains
négligés » que Cortes prétend représenter. Au lieu de cela, l’organisation a des
liens avec l’argent noir du parti républicain et un réseau de sites Web
conservateurs déguisés pour ressembler à des médias locaux. " « Bien sûr qu'il
s'agit d'astroturfing », a déclaré Jody Calemine, directeur de la défense des
intérêts à l'AFL-CIO”

https://theintercept.com/2024/08/07/trump-league-american-workers-steve-
cortes/

https://crowdsondemand.com/

Le site de l'une des sociétés américaines qui permet de
louer des manifestants ou une foule pour un événement
politique ou d'entreprise.

https://theintercept.com/staff/shawnmusgrave/
https://www.amworkers.com/
https://theintercept.com/2024/08/07/trump-league-american-workers-steve-cortes/
https://theintercept.com/2024/08/07/trump-league-american-workers-steve-cortes/
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Former NSA chief wants academia to play larger role in
national security

NextGov, David DiMolfetta, August 11, 2024 
“Paul Nakasone milite en faveur de nouvelles initiatives visant à renforcer la
recherche sur la sécurité nationale et le recrutement de main-d'œuvre. Cela
commence avec la création d’un nouvel institut à l’Université Vanderbilt le
mois prochain. [...] Pour Nakasone, cela signifie que les jeunes doivent avoir
une place à la table de la sécurité nationale, a-t-il déclaré aux journalistes en
marge de la DEF CON. « La génération Z sera la cible numéro un au sein de
notre main-d’œuvre. D'accord, c'est super. Mais cela nécessite également que
les connaissances, les compétences et les capacités qui viennent de nous quitter
– qu'il s'agisse ou non de baby-boomers comme moi ou de la génération Y –
doivent être capables de transmettre ces informations », a-t-il déclaré. ”

https://www.nextgov.com/cybersecurity/2024/08/former-nsa-chief-wants-
academia-play-larger-role-national-security/398730/

Can you keep a secret? Meet the autistic MI5
intelligence officer

BBC, Alex Collins, 2 october 2024 

"Certaines personnes sont atteintes de TDAH, d'autres autistes et d'autres
encore très sensibles", dit-il. "Le fait d'être neurodiversifié apporte de la force
au MI5." 
Gordon Corera, correspondant à la sécurité de la BBC, affirme que l'accent
est mis réellement sur la diversification du personnel des agences de sécurité
britanniques. 
"Il s'agit en partie de refléter la population, d'être ouvert aux meilleurs, et
aussi d'éviter la “pensée de groupe” qui vient du fait de n'avoir qu'un seul
type d'origine ou une seule façon de comprendre le monde." 

https://www.bbc.com/news/articles/cp954ep948lo

https://www.nextgov.com/cybersecurity/2024/08/former-nsa-chief-wants-academia-play-larger-role-national-security/398730/
https://www.nextgov.com/cybersecurity/2024/08/former-nsa-chief-wants-academia-play-larger-role-national-security/398730/
https://www.bbc.com/news/articles/cp954ep948lo
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Noin 12 000 hakemusta Puolustusvoimien
henkilötiedustelun kurssille

Puolustusvoimat, 05/11/2024 
Les services de renseignement militaires finlandais ont proposé à tout citoyen
un cours du soir et du week-end à la technique du renseignement humain. Les
diplômés pourront être sollicités “dans des circonstances normales ou
exceptionnelles”. Les deux critères pour postuler: être majeur et finlandais. Ils
espèraient une variété de profils, d'expériences, d'âges et de genres. L’appel à
candidatures a duré le mois de septembre. Il y a eu 12 000 inscriptions.

https://puolustusvoimat.fi/-/noin-12-000-hakemusta-puolustusvoimien-
henkilotiedustelun-kurssille

Uncovered: 428-year-old secret dossier reveals
Elizabeth I’s network of spies

The Guardian, Donna Ferguson, 29 Jun 2024
“Auparavant, les chercheurs pensaient que Cecil, dont le rôle officiel était
celui de secrétaire d’État d’Elizabeth, avait « quelques espions, ici et là ». Mais
les recherches d'Alford indiquent qu'il disposait d'un réseau organisé de plus
de 20 espions, à Lisbonne, Calais, Bruxelles, Séville, Rome, Amsterdam, en
Écosse, en Suède et dans des lieux non précisés ailleurs. "Il a choisi les
commerçants parce qu'ils voyagent, savent lire et écrire, parlent des langues
européennes et disposent de leurs propres réseaux." 

https://www.theguardian.com/world/article/2024/jun/29/uncovered-428-year-
old-secret-dossier-reveals-elizabeth-is-network-of-spies

L’importance du réseau pour la veille informationnelle
des proviseurs

IH2EF, Dossier thématique intelligence économique, octobre 2024 

Marie-Hélène Pauly, proviseure d'un lycée, nous
présente l'importance d'une démarche de veille pour le
bon exercice de son métier et donne de précieux
conseils pour la mettre en œuvre. Sans surprise, la
création et l’entretien d’un réseau avec ses pairs est au
cœur du dispositif. 

https://www.ih2ef.gouv.fr/agir-lintelligence-economique

https://www.reseau-canope.fr/conseil-scientifique-de-leducation-nationale-site-officiel/groupes-de-travail/gt8-developper-lesprit-critique.html
https://www.linkedin.com/feed/hashtag/?keywords=renseignement&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://puolustusvoimat.fi/-/noin-12-000-hakemusta-puolustusvoimien-henkilotiedustelun-kurssille
https://puolustusvoimat.fi/-/noin-12-000-hakemusta-puolustusvoimien-henkilotiedustelun-kurssille
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.theguardian.com/world/article/2024/jun/29/uncovered-428-year-old-secret-dossier-reveals-elizabeth-is-network-of-spies
https://www.theguardian.com/world/article/2024/jun/29/uncovered-428-year-old-secret-dossier-reveals-elizabeth-is-network-of-spies
https://www.linkedin.com/in/marie-h%C3%A9l%C3%A8ne-pauly-9b56951a3/
https://www.linkedin.com/feed/hashtag/?keywords=lyc%C3%A9e&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7254738922407129088
https://www.linkedin.com/feed/hashtag/?keywords=veille&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7254738922407129088
https://www.ih2ef.gouv.fr/agir-lintelligence-economique
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The Putin Magnet: the GRU spy and the women who
loved him

Anna Gielewska (VSquare) Collaboration: Anastasiia Morozova, Daniel Flis,
Wojciech Cieśla (FRONTSTORY.PL), Michael Weiss (The Insider), 2024-08-12

Il s'agit en fait du plus grand scandale d'espionnage que le pays ait connu
depuis des décennies : dans le centre de la Pologne, parmi les correspondants
étrangers et les journalistes polonais, Pablo González opérait comme officier à
plein temps du GRU tout en se faisant passer pour un journaliste. 

https://vsquare.org/pablo-gonzalez-pavel-rubtsov-gru-spy-women-russia-poland-
spain-putin/

Venäjän vakoojat tekeytyvät nyt toimittajiksi ja
tutkijoiksi 

YLE, Jesse Mäntysalo, 16.11. 2024

Selon le contre-espionnage, le nombre de russes travaillant dans des missions
de renseignement en Finlande a considérablement diminué, notamment en
raison de l'expulsion de diplomates et du refus de visa. Ces contre-mesures
sont le résultat de l’attaque russe contre l’Ukraine. Cependant, le besoin
d'information de la Russie n'a pas diminué, mais a même augmenté en raison
de l'adhésion de la Finlande à l'OTAN. Traditionnellement, les espions
opéraient sous couverture diplomatique, mais la Russie devra peut-être
désormais envisager d’autres méthodes.  Selon ce service, les employés des
services de renseignement russes pourraient à l’avenir apparaître davantage
comme des journalistes ou des chercheurs, par exemple. 

https://yle.fi/a/74-20124861

Russia recruits sympathizers online for sabotage in
Europe, officials say

The Washington Post, Souad Mekhennet, Catherine Belton, Emily Rauhala,
Shane Harris, July 10, 2024

“Les documents montrent que les stratèges du Kremlin ont étudié les profils
Facebook de plus de 1 200 personnes qu’ils pensaient être des travailleurs de
deux grandes usines allemandes – Aurubis et BASF – pour identifier les
employés qui pourraient être manipulés pour susciter des troubles. Ils ont
élaboré des fichiers Excel analysant les profils de chaque travailleur, cherchant
les messages antigouvernementaux, anti-immigration ou anti-ukrainiens.”

https://www.washingtonpost.com/world/2024/07/10/russia-sabotage-europe-ukraine/

https://vsquare.org/pablo-gonzalez-pavel-rubtsov-gru-spy-women-russia-poland-spain-putin/
https://vsquare.org/pablo-gonzalez-pavel-rubtsov-gru-spy-women-russia-poland-spain-putin/
https://philippesilberzahn.com/
https://yle.fi/a/74-20124861
https://archive.is/o/Bc8g9/https:/www.washingtonpost.com/people/souad-mekhennet/
https://archive.is/o/Bc8g9/https:/www.washingtonpost.com/people/catherine-belton/
https://archive.is/o/Bc8g9/https:/www.washingtonpost.com/people/emily-rauhala/
https://archive.is/o/Bc8g9/https:/www.washingtonpost.com/people/shane-harris/
https://www.washingtonpost.com/world/2024/07/10/russia-sabotage-europe-ukraine/
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Le SBU et la Police nationale ont arrêté à Kiev un agent
du FSB âgé de 16 ans qui avait incendié une voiture des
Forces de défense

Chaine Telegram du service de sécurité de l'Ukraine, 8 aout 2024
“Il s'est avéré qu'il s'agissait d'un habitant de la capitale âgé de 16 ans qui a
attiré l'attention des occupants alors qu'il cherchait de l'argent rapide sur les
chaînes Telegram [...] L'ennemi a délibérément recruté un mineur et lui a
d'abord confié une tâche test : diffuser des tracts anti-ukrainiens dans la ville. 
Après avoir accompli cette tâche « simple », le conservateur a promis au
mineur « beaucoup d'argent » en échange de l'incendie de véhicules
militaires. “

https://t.me/SBUkr/12551

This is how the Iranian espionage mechanism targets
Israelis

Ynet, Tak Shahaf, 08.16.2024
“La révélation, le mois dernier, des activités d'Elimelech Stern en tant
qu'agent iranien a stimulé l'imagination de tous. La jeune femme de 21 ans
originaire de Beit Shemesh a été recrutée par les renseignements iraniens via
un séduisant profil Telegram sous le nom d'Anna Elena. [...] L’utilisation de
cryptomonnaies pour transférer de l’argent afin de financer le terrorisme est
l’un des plus grands défis auxquels les autorités sont confrontées à travers le
monde. Les services de renseignement iraniens font un usage sophistiqué du
Bitcoin, ce qui rend très difficile la détection de la source de l’argent.”

https://www.ynetnews.com/magazine/article/sjrx2m6qr

Telegram, des enfants et adolescents, des cryptos.

How Europeans Are Recruited Through Telegram to
Commit Sabotage, Arson, and Murder

OCCRP, September 26, 2024

“En Lettonie, des jeunes hommes ont été recrutés  en 2022 pour espionner
une base aérienne de l’OTAN, vandaliser un complexe militaire estonien avec
des graffitis et, semble-t-il, commettre un incendie criminel en Ukraine. Selon
le verdict, ils travaillaient pour le GRU – et les documents vus par les
journalistes montrent qu'ils ont été recrutés sur Telegram.”

https://www.occrp.org/en/investigation/make-a-molotov-cocktail-how-europeans-
are-recruited-through-telegram-to-commit-sabotage-arson-and-murder

https://t.me/SBUkr/12551
https://www.ynetnews.com/magazine/article/sjrx2m6qr
https://en.rebaltica.lv/2024/07/2970/
https://en.rebaltica.lv/2024/07/2970/
https://www.occrp.org/en/investigation/make-a-molotov-cocktail-how-europeans-are-recruited-through-telegram-to-commit-sabotage-arson-and-murder
https://www.occrp.org/en/investigation/make-a-molotov-cocktail-how-europeans-are-recruited-through-telegram-to-commit-sabotage-arson-and-murder
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In Manila, how China set up an influence, espionage
network 

Rappler, Bea Cupin, Aug 10, 2024
Un article qui détaille comment la Chine a mis en place un réseau d'influence
et d'espionnage à Manille. Intéressant pour mieux comprendre les liens entre
Huawei et le ministère de la sécurité de l'État (MSS) chinois ainsi que les
efforts et les méthodes pour investir les milieux politique, économique et
universitaire d’un territoire. 

https://www.rappler.com/newsbreak/investigative/how-china-set-up-influence-
espionage-network-manila/

CCP-linked professional associations in France and
their role in technology transfer

Sinopsis, René Bigey, 14/07/2024
“Cette étude – la première consacrée au recrutement de talents en France – a
identifié de vastes réseaux au sein de l’écosystème scientifique et
technologique français ayant des liens étroits avec le parti-État de la RPC et sa
bureaucratie de transfert de technologie. Ces réseaux pourraient créer des
canaux permettant à la Chine (y compris son armée) d'obtenir une
technologie essentielle à l'innovation et à la sécurité nationale de la France.
Dans certains cas, ces canaux peuvent également être utilisés à des fins
d’influence politique.”

https://sinopsis.cz/en/ccp-linked-professional-associations-in-france-and-their-
role-in-technology-transfer/

The spies operating in Australia’s Indian diaspora
community

The saturday paper, Mike Seccombe, August 17, 2024
“Après l'assassinat par l'Inde d'un militant sikh au Canada, les agences de
sécurité australiennes ont de nouveau fait allusion à des opérations
d'espionnage ici – même si le gouvernement est réticent à contrarier un
partenaire majeur en le dénonçant. [...]  Ils ont, dit-il, développé « des
relations ciblées avec des hommes politiques actuels et anciens, une ambassade
étrangère et un service de police d'État ». 

https://www.thesaturdaypaper.com.au/news/politics/2024/08/17/the-spies-
operating-australias-indian-diaspora-community#mtr

https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=chine&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7228646532923752448
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=influence&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7228646532923752448
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=espionnage&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7228646532923752448
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.rappler.com/newsbreak/investigative/how-china-set-up-influence-espionage-network-manila/
https://www.rappler.com/newsbreak/investigative/how-china-set-up-influence-espionage-network-manila/
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://sinopsis.cz/en/ccp-linked-professional-associations-in-france-and-their-role-in-technology-transfer/
https://sinopsis.cz/en/ccp-linked-professional-associations-in-france-and-their-role-in-technology-transfer/
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.linkedin.com/feed/hashtag/?keywords=finlande&highlightedUpdateUrns=urn%3Ali%3Aactivity%3A7238625062356946944
https://www.thesaturdaypaper.com.au/news/politics/2024/08/17/the-spies-operating-australias-indian-diaspora-community#mtr
https://www.thesaturdaypaper.com.au/news/politics/2024/08/17/the-spies-operating-australias-indian-diaspora-community#mtr
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Dutch cabinet bans phones in meetings over espionage
fears

Politico, Pieter Haeck, august 23, 2024

Lorsque le Premier ministre a aussi dirigé les services
de renseignement:
--> “Le conseil des ministres néerlandais interdit de
smartphones et de montres intelligentes lors des
réunions. "La menace d'espionnage existe depuis
toujours. Les appareils électroniques, les smartphones,
les iPads... ce sont tous des microphones", a déclaré
Dick Schoof.”

https://www.politico.eu/article/smartphones-banned-from-dutch-government-
meetings-over-espionage-risk/

Building a nation-scale evidence base for cyber
deception

National Cyber Security Center, Pieter Haeck, august 23, 2024

“Le NCSC a récemment réuni des partenaires institutionnels internationaux,
ainsi que le gouvernement et l'industrie britanniques dans son ensemble pour
discuter de la cyber-tromperie dans le domaine de la cyberdéfense. La
motivation derrière cet événement est que nous reconnaissons la valeur
potentielle de l'utilisation de technologies et de techniques de cyber-
tromperie pour soutenir la cyberdéfense, dans certaines situations. Nous
avons l’ambition d’établir des preuves de son efficacité.”

https://www.ncsc.gov.uk/blog-post/building-a-nation-scale-evidence-base-for-
cyber-deception

Bogdan Hoyaux -
European Commission

France: Victime d’un piratage, le ministre des affaires
étrangères garde son téléphone au mépris de la sécurité

Autre salle, autre ambiance:

Mediapart, Antton Rouget et Ellen Salvi, 5 décembre 2024

https://www.politico.eu/article/smartphones-banned-from-dutch-government-meetings-over-espionage-risk/
https://www.politico.eu/article/smartphones-banned-from-dutch-government-meetings-over-espionage-risk/
https://www.ncsc.gov.uk/blog-post/introducing-active-cyber-defence-2
https://www.ncsc.gov.uk/blog-post/building-a-nation-scale-evidence-base-for-cyber-deception
https://www.ncsc.gov.uk/blog-post/building-a-nation-scale-evidence-base-for-cyber-deception
https://www.mediapart.fr/biographie/antton-rouget
https://www.mediapart.fr/biographie/ellen-salvi
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https://cloud.google.com/blog/topics/threat-intelligence/uncovering-iranian-
counterintelligence-operation?hl=en

I Spy With My Little Eye: Uncovering an Iranian
Counterintelligence Operation

Mandiant, Ofir Rozmann, Asli Koksal, Sarah Bock, August 28, 2024
Mandiant publie les détails d’une opération de contre-espionnage présumée
liée à l’Iran visant à collecter des données sur des Iraniens susceptibles de
collaborer avec des agences de renseignement étrangères, en particulier en
Israël. Il s’agit de fausses campagnes de recrutement de professionnels de
l’information et de cybersécurité qui incite les candidats à remplir un
formulaire d’informations personnelles et professionnelles.

‘Shadow AI’: The Controversial 2024 Trend That
Could Create Disaster, Experts Say

Forbes, Bryan Robinson, Ph.D., Aug 2, 2024
“Shadow AI” est l'utilisation de l'IA par les employés d'une organisation sans
les approbations et/ou surveillance nécessaires. Les employés peuvent
involontairement exposer des données sensibles ou confidentielles, cela peut
entraîner des violations de données, le non-respect de réglementations telles
que le RGPD ou la loi européenne sur l’IA avec des répercussions juridiques
potentielles ou un empoisonnement des données compromettant
potentiellement la cybersécurité de l'organisation. 

https://www.forbes.com/sites/bryanrobinson/2024/08/02/shadow-ai-the-
controversial-2024-trend-that-could-create-disaster-experts-say/

https://cloud.google.com/blog/topics/threat-intelligence/uncovering-iranian-counterintelligence-operation?hl=en
https://cloud.google.com/blog/topics/threat-intelligence/uncovering-iranian-counterintelligence-operation?hl=en
https://www.forbes.com/sites/bryanrobinson/
https://www.forbes.com/sites/bryanrobinson/2024/08/02/shadow-ai-the-controversial-2024-trend-that-could-create-disaster-experts-say/
https://www.forbes.com/sites/bryanrobinson/2024/08/02/shadow-ai-the-controversial-2024-trend-that-could-create-disaster-experts-say/
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МВД выпустило советы по мерам
информбезопасности в Белгородской, Брянской и
Курской областях

Interfax, В России, 20 августа 2024 
« L'ennemi détecte massivement les plages IP sur nos territoires et se connecte
à distance aux caméras de vidéosurveillance non protégées, visualisant tout,
des cours privées aux routes et autoroutes d'importance stratégique. À cet
égard, à moins qu'il n'y ait un besoin urgent, il vaut mieux ne pas utiliser les
caméras de vidéosurveillance», a déclaré le ministère de l’Intérieur.”

https://www.interfax.ru/russia/977231

17 caméras pour 680 habitants : dans l'Eure, les villages
s'équipent de plus en plus de vidéosurveillance

France Bleu, Théophile Pedrola, 29 avril 2024
“Une quarantaine de communes ont ainsi été aidées financièrement par le
Conseil départemental de l'Eure, explique son président, Alexandre Rassaërt,
ce qui représente un coût d'environ 500.000 euros, en plus des caméras
directement installées par le département. Il y en a plus de 15.000 dans tout
l'Eure, y compris les caméras privées.”

https://www.francebleu.fr/infos/societe/17-cameras-pour-680-habitants-dans-l-
eure-les-villages-s-equipent-de-plus-en-plus-de-videosurveillance-3555707

Italie : deux personnes poursuivies pour espionnage au
profit de la Russie

Le Figaro, AFP, 20 novembre 2024
“Les perquisitions ont permis de révéler «l'intérêt du renseignement russe
pour cartographier les systèmes de vidéosurveillance des villes de Milan et de
Rome» mais également «les +zones grises+, à savoir les zones urbaines non
équipées de caméras de surveillance», précise le parquet.” [...]  Ils avaient
notamment proposé à des sociétés de taxi de Milan d'équiper gratuitement
leurs véhicules de caméras de bord, avec l'objectif - inconnu des chauffeurs de
taxi - de remettre les images au renseignement russe, lesquels «aurait pu les
exploiter à des fins multiples».

https://www.lefigaro.fr/flash-actu/italie-deux-personnes-poursuivies-pour-
espionnage-au-profit-de-la-russie-20241120

La vidéosurveillance....

https://www.interfax.ru/russia/
https://www.interfax.ru/news/2024/08/20
https://www.interfax.ru/news/2024/08/20
https://www.interfax.ru/russia/977231
https://www.interfax.ru/news/2024/08/20
https://www.francebleu.fr/infos/societe/17-cameras-pour-680-habitants-dans-l-eure-les-villages-s-equipent-de-plus-en-plus-de-videosurveillance-3555707
https://www.francebleu.fr/infos/societe/17-cameras-pour-680-habitants-dans-l-eure-les-villages-s-equipent-de-plus-en-plus-de-videosurveillance-3555707
https://www.interfax.ru/news/2024/08/20
https://www.lefigaro.fr/flash-actu/italie-deux-personnes-poursuivies-pour-espionnage-au-profit-de-la-russie-20241120
https://www.lefigaro.fr/flash-actu/italie-deux-personnes-poursuivies-pour-espionnage-au-profit-de-la-russie-20241120
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HUMINT and its Role within Cybersecurity
SANS, Jon DiMaggio, Ph.D., October 2024

“Une utilisation efficace du ROHUM consiste à recueillir des informations
sur les nouvelles tactiques, techniques ou procédures (TTP) des acteurs
menaçants avant qu’une attaque ne se produise. Comme le montre la figure
ci-dessous, les opérateurs ROHUM détectent souvent les changements de
TTP très tôt, lorsque l'attaquant est en train de planifier ou de rassembler les
ressources nécessaires pour mettre en œuvre la nouvelle tactique. Lorsqu'il
s'appuie uniquement sur la collecte de données, le TTP n'est généralement
identifié que lors de l'analyse des données de réponse aux incidents après
qu'une attaque a eu lieu. “

https://www.sans.org/blog/humint-and-its-role-within-cybersecurity/?s=03

Les conseils que je donne aux victimes de sextorsion 
X, Metabrouteur, oct 3, 2024

“Il arrive que des victimes de sextorsions, généralement des jeunes hommes
paniqués, me demandent quoi faire. Je vous propose ici l'ensemble des conseils
que j'ai pu donner.”

 THREAD: 
https://threadreaderapp.com/thread/1841866408700862837.html

L'Agence de contre-espionnage et de
sécurité américaine a publié ce
document de bonnes pratiques.
Document consultable sur le dernier
lien à cette page:
https://www.dcsa.mil/
Counterintelligence-Insider-Threat/

https://www.forbes.com/sites/bryanrobinson/
https://threadreaderapp.com/thread/1841866408700862837.html
https://www.dcsa.mil/Counterintelligence-Insider-Threat/
https://www.dcsa.mil/Counterintelligence-Insider-Threat/


Les informaticiens de Corée du Nord, opérant sous la direction de leur
gouvernement, obtiennent des postes à distance auprès de centaines
d'entreprises du monde entier et gagnent ainsi beaucoup d'argent pour le
régime mais volent aussi des secrets d'entreprise qui profitent à son
programme d'armement. Cet article présente le sujet et propose une matrice
de risque qui indique des éléments d'alerte.
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Global Companies Are Unknowingly Paying North
Koreans: Here’s How to Catch Them

UNIT 42, Evan Gordenker, November 13, 2024

https://unit42.paloaltonetworks.com/north-korean-it-workers/

Voici un collage de l'artiste néerlandais Thomas Kuijpers intégrant des images
de soldats qui s'affichent sur Tinder. Le fond est une capture d'écran d'Arma
3, un simulateur de guerre réaliste.
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Excellent et mystérieux podcast sur la guerre de
l’information animé par Louise et Raphaël. Prévu
pour faire 20 épisodes, il aborde des aspects de
l’environnement informationnel contemporain et des
techniques de manipulation de l’information, le tout
illustré par des exemples emblématiques. Le mode de
narration n’est pas sans rappelé l’émission culte de
France Inter “Rendez-vous avec X...” de Patrick
Pesnot.

Le dernier numéro de la R2IE (Revue Internationale
d’Intelligence Économique) est disponible chez VA
éditions en suivant ce lien: https://www.va-editions.fr/
le-renseignement-dans-la-guerre-economique-
r2ie-16-1-c2x41238302

D’une affaire d’espionnage au Luxembourg en 1926 à
la lutte contemporaine contre le blanchiment d’argent
qui s’y mène aujourd’hui, des stratégies d’influence des
entreprises de défense à la présentation de l’aventure
INTELCO en France, le renseignement humain n’est
jamais loin...

https://podcast.ausha.co/la-jungle-des-miroirs

https://www.radiofrance.fr/franceculture/podcasts/toute-une-vie/de-lev-
termen-a-leon-theremine-1896-1993-une-traversee-des-ondes-9459446

Léon Thérémine (1896 - 1993), 
scientifique mélomane. 

Émission passionnante sur un génie, inventeur
de la musique électronique, espion soviétique

aux États-Unis avant d'aller au goulag où il
invente le système d'écoute sans fil, une vie

passionnante, gâchée par le régime soviétique.

https://www.radiofrance.fr/franceinter/
podcasts/rendez-vous-avec-x
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